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OS DESAFIOS DO BIG DATA

Para cumprir o RGPD, as organizagoes que
pretendam implementar estratégias de Big Data
terdao de ser inovadoras e incorporar nas suas
estratégias comerciais, técnicas e operacionais o
novo panorama juridico comunitario.

0 Big Data sera um dos grandes de-
safios do novo quadro legal em ma-
téria de protegao de dados pessoais.
Muma era cada vez mais digital, na
qual os dados pessoals assurmem
um particular destague, o Regula-
mento Geral sobre a Protecdo de
Dados (RGPD), aplicavel a partir de
25 de maio de 2018, consagra um
conjunto de principios e obrigagbes
que pretendem, entre outros objeti-
vos, garantir maior fransparéncia no
tratamento de dados pessoais e au-
mentar confianga no mundo digital.
De acordo com estimativas da Unido
Europeia, 0 valor dos dados pessoais
dos cidaddos europeus atingird, em
2020, € 1 triliao. Conscientes do valor
destes dados, as organizagoes tém
vindo a adotar estratéglas comerciais
baseadas em Big Data, relacionando
dados (pessoais ou nao) de diferen-
tes fontes e em diferentes formatos.
Nestas estratégias e para fazer face
ao desafio da confianga dos cida-
déos, o Paramento Europeu adotou
recentemente uma resolugao sobre
as implicagoes do Big Data nos direi-
tos fundamentais: privacidade, pro-
tegao de dados, nao discriminacao,
seguranga e aplicagao da lei.

O Big Data implica que, no desen-
volvimento da sua atividade, as or-
ganizagdes tenham em consideragao
as limitagoes decorrentes do regime
juridico da protec@o de dados pes-
soals, desde logo considerando que
o respetivo incumprimento, no am-
bito do RGPD, podera determinar a
aplicagdo de coimas ate € 20 milhdes
ou 4% do volume anual de negocios.
Em termos praticos, o Big Data co-
loca desafios em relagdo ao cumpni-
mento do RGPD. Destacam-se, em
particular, os seguintes: (i) dificuidade
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em assegurar transparéncia no trata-
mento; (ii) risco de reidentificacao; (i)
desafios associados a falta de rigor
e veracidade dos dados; (v) falta de
controlo dos titulares sobre os seus
dados; e (v) dificuldade de operacio-
nalizagio das regras associadas a
elaboragéo de perfis e, nalguns ca-
s0s, a necessidade de obtengao de
consentimento.

E neste contexto de preparagdo para
os desafios do Big Data que as au-
toridades de protegéo de dados, tais
como a ICO (information Commis-
sioner Officer) avangaram com reco-
mendagdes para assegurar que as
organizagoes que desenvolvermn estas
estratégias de Big Data cumprem o
RGPD.

Assim, e de acordo com as reco-
mendagoes da ICO, as organizagoes
deverao:

anonimizar os dados pessoais, sem-
pre que 0 acesso a dados pessoais
néo seja necessério para efeitos da
andlise;

assegurar transparéncia relativamen-
te a utlizagdo dos dados, consa-
grando, nas politicas de privacidade
e textos informativos a disponibilizar
aos titulares dos dados, a informagao
de que os dados serao tratados para
efeitos de estratégias de Big Data;
levar a cabo avaliagbes de impacto
sobre a privacidade, de forma a iden-
tificar os riscos e adotar medidas de
mitigagéo;

adotar metodologias de privacidade
desde a concegao (privacy by design)
no desenvolvimento e implementa-
Gao de projetos de Big Data;
estabelecer politicas que desenvol-
vam 0s principios base do tratamento
de dados, tais como a transparéncia,
adequacao, veracidade, exatidao,
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entre outros; e implementar audito-
rias internas e externas aos sistemas
de desenvolvimento de algoritmos,
para detetar eventuais emos.

Para cumprir o RGPD, as organiza-
goes que pretendam implementar
estratégias de Big Data terdo de ser
inovadoras e incorporar nas suas es-
tratégias comerciais, técnicas e ope-
racionais o0 novo panorama juridico
comunitario. De facto, o Big Data é
mais do que o respetivo contexto ju-
ridico: € um desafio multidimensional
que impacta diretamente todas as
vertentes de atividade.
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