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O Regulamento Geral
de Protec¢ao de Dados
vai obrigar todas
as organizacoes
a encontarem
a melhor maneira
de adptarem
a sua estrutura -
humana e tecnologica -
. 5 DANIEL REIS LEONOR CHASTRE CARLOS PINTO CORREIA LETICIA ANTUNES DUARTE
as novas necessidades,  pLmy Advogados Cuatrecasas, Gongalves Pereira Linklaters ABC Legal
mas tambem Sécio Sécia Partner Sécia
a perceber como i ) ~ -
il i SISTEMA MOST WANTED: MAIOR ALTERAGAD  SENSAGAD
”
vio impactara forma  DE COMPLIANCE DPO EM 20 ANOS DE DESCONFORTO
como tém feito O sistema de autorregulacdo criado O maior desatio com que deparam O Regulamento Geral de Protecao A dala esta fixada: 25 de maio de
negécio a‘é aqui pelo Regulamento vai forgar as as entidades publicas e privadas e de Dados ("RGPD") representa a 2018 = 78 dias (teis para o inicio da
2 organizagbes que tratam dados que decorre do Regulamento geral maior alteragao verificada nos aplicagao do Regulamento Geral
e o0 que tera pessoais (emprasas @ entidades do de protegdo de dados é a Gftimas 20 anos no regime europeu sobre Protegdo de Dados (RGPD).
d 1 d setor plblico) a fazer algum que designacao pelos Responsaveis pelo de prote¢ao dados pessoais e O grande desafio que se coloca as
e ser alterado. nunca fizeram: analisar o impacto tratamento e subcontratantes, nos privacidade. As mudangas organizacbes, seja como
Estes EKEI:‘CiCiDS sS40 que a sua atividade tem para a Casos expressamente previstos, de necessdrias para assegurar o responsdveis de tratamento (RT),
i privacidade das pessoais e decidir um Encarregado de Proteccao de cumprimento com o RGPD séo seja como subcontratados, é a
para ja, porque 0 novo quais as medidas de seguranca — dados. muitas @ exigem uma grande conscienci :
mundo tem data técnicas e organizativas — a aplicar As regras do RGPD relativas a0 DPO  capacidade de adaptagao por parte O RGPD reforga os direitos dos
em fungéo do impacto registado. aplicam-se igualmente no caso de das entidades envolvidas na recolha titulares dos dados (TD) e centra a
marcada - 25 de maio - Aém disso, o principio da designacao voluntdria. Assim, e @ tratamenio de dados pessoais. A responsabilidade e controlo a sua
F responsabilidade determina que, quando a organizagio nao esteja necessidade de adaptagfo é o maior aplicagio nos AT, que devem
e obrigama uma além de cumprir a lei, as cbrigada em nomear um DPO e desafio que se coloca com RGPD. P medidas adequadas e
I‘ESDOS[& ao0s desaﬁos organizagbes lerdo de ter a ainda assim ople por nomear ou devido as novas regras e obrigagbes eficazes para assegurar e comprovar
2 ) capacidade de demonstrar que disponha de uma pessoa que brotam deste no regime. a observancia das normas e dos
Foi isso que fomos cumprem a lei. Ora, esta responsével pelo cumprimento das E particularmente de destacar o facto principios da protecao dos dados
= o GAo do cumpsi s0é regras & principios aplicaveis em de o RGPD introduzir regras mais pessoais.
Dergumal' als possivel através da criagao @ matéria de prolecgao de dados, deve exigentes para a obtengdo do Este novo quadro legislativo cria uma
prOlagDﬂiSIaS- implementacio de um sistema de ter cuidado para garaniir que essa consentimenio para a recolha de sensagao de desconforto no seio das
compliance. Neste sentido, 0s pessoa nao seja considerada um dados pessoais, regras essas que organizacdes, que se veem
principais desafios sdo: DPO, uma vez que trara e implicara $40 aplicaveis aos dados ja constrangidas a ter que introduzir
= Como garantir que a organizacao obrigagbes adicionais em recolhidos antes da implementagao alteragdes, por vezes profundas, na
consegue, de consistente conformidade com ¢ RGPD do RGPD mas que deverdo continuar sua estrutura organizativa e de
continuada, analisar todos os Dentro da esirutura organizativa o a ser tratados apds 25 de maio de negocio, no relacionamento com os
B tratamentos de dados pessoais. DPO reportara ao nivel de gestic 2018. Estas novas regras poderao seus clientes e colaboradores.
n“lls snu + Como assegurar que existe uma mais alto da organizacao - ou $eja, apanhar alguns responsaveis pelo No entanto, 0 RGDP devera ser
visho transversal dentro da ao nivel da Administracio. O WP 29 trat 1o de dados desp . do numa perspectiva de
us PHI.GIP‘IS organizagio dedicada ao tema dos refere, por motivos de transparéncia Uma vez que sera a Ga0, COMO um no
dados passoais. @ clareza juridica, que o contrato de werificar em que circunstincias fol desenvolvimento de negocios,
nEsnFlns + Como conjugar as diferentes prestacdio de servigos preveja uma obtido o consentimento para o polenciando um estreitamento nas
valéncias necessarias: a funcao clara reparticio das tarelas no seio tratamento desses dados recolhidos relagtes de confianca entre os RT e
juridica, a funco tecnoldgica @ a da equipa do DPO extermno @ a antes da implementagao do RGPD, 0s seus clientes e potenciais clientes,
n“E SE culucm fungao operacional. designagao de uma Unica pessoa sendo que, se as circunstancias em assim cOmo com 05 5eus
« Sobretudo para as PME, como como contacto principal e pessoa que o consentimento foi obtido ndo colaboradores. tanto mais que
uom n .o'n suportar 0s custos relacionados com =rgsponsdvel- do cliente. respeilarem as novas regras, lera de devemos ler Como assente que os
projetos de diagndstico e Levanta-se ainda a questao de quem Ser oblido um novo consentiments, TD estao cada vez mais cienles dos
HEE"u ME"m’ implementagdio, contratagdo de serd, de que depanamento/drea s0b pena de o tralamento de dados seus direilos & dos Meios a0 seu
= novos trabalhadores e de consultores escolher o DPO, nomeadamente no se tornar ilicito. dispor para oS exercer @ procuram
externos. €as0 em que a organizagio opta por cada vez mais relacionar-se com
recorrer a um trabathador da sua organizagbes transparentes e que
ofganizacao. em vez de proceder a Ihes oferecem garantias de qualidade
uma contratagio externa, A resposta e legalidade.
a esta pergunta nao & linear. No
sentido de assegurar que o EPD
esteja acessivel, 0 GT 29 recomenda
ainda que o DPO esteja localizado
na Unido Europeia.
N
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LUIS NETO GALVAD INES ANTAS DE BARROS JOAO FERREIRA PINTO
SRS Advogados Vieira de Almeida Antas da Cunha & Associados
Sécio Advogada Associada Sécio
PRIORIDADE IMEDIATR  MUDANGA
[ 1] "
DA CNPD DE PARADIGMA AWARENESS
Um dos principais desafios O Regulamento Geral sobre a Os principais desalios que se
colocados pelo Regulamento Geral Protegao de Dados ("RGFD"), que se colocam com o novo Regulamento
de Protecao de Dados (RGPD) ha tornara aplicavel a 25 de maio, traz, Europeu sobre a Protecdo de Dados
quase dois anos, aquando da sua para as organizagbes, grandes (RGPD) dizem respeito a uma
aprovagao, foi o de dar-se a desafios e oportunidades. mudanca de cultura nas empresas e
conhecer as empresas e organismos O novo cenario legal acarreta uma na Administragao Publica (AP) no
publicos. Esse desafio parece ter mudanga de paradigma, assentando que diz respeito a privacidade e a
sido ganho em Portugal, pelo menos, numa légica de autorregulacao, protegao de dados pessoais.
no que toca as empresas, para o que impondo as organizagbes a recolha e Em especial este desafio coloca-se
a imprensa teve um papel manutencao de evidéncias de em trés grandes areas. Em primeiro
determinante. Agora resta o desafio cumprimento das novas obrigagdes lugar, nas pessoas, isto &, nos
maior da sua implementacio em 25 legais. A implementagao exige uma Recursos Humanos que
de maio deste ano, num contexto de abordagem holistica aos varios efetivamente lidam e tratam dados
crescente transformagéo digital. streams - legal, tecnolégico e pessoais no dia-a-dia, os quais tém
Estamos a liderar um numero processual -, que podera implicar de ser informados e formados para
significativo de projetos de uma alterag@o mais ou menos uma cultura de “awareness"sobre
implementagao do RGPD, com substancial, dependendo da protecao de dados pessoais. Em
desalios sectoriais proprios. E estrutura e estralegias atualmente segundo lugar, um desafio no que diz
notdria, a este nivel, a necessidade prosseguidas. O universo de respeito a organizagao de processos
de um maior envolvimento das alteragdes necessarias dependera do e procedimentos relativos ao
estruturas representativas grau de maturidade de cada tratamento de dados pessoais. Por
empresariais, nomeadamente para organizagao, da respetiva exemplo, redefinir a exposigéo e
favorecer o surgimento de Cadigos organizagao e estrutura e da acesso de dados pessoais s6 a
de Conduta, alias previstos no complexidade do tratamento de determinados perfis de trabalhadores
RGPD. Esperam-se novidades ao dados levado a cabo. As obrigages dentro da empresa e da AP,
longo do corrente ano, ja que a especificas de cada setor a nivel de designadamente s6 permitir acesso
propria Comissa@o Nacional de seguranga da informagao, aos colaboradores que necessitam
Protegao de Dados (CNPD) elegeu o obrigagdes perante os titulares dos tratar os dados e ndo a todos e
fema como uma das suas prioridades dados e terceiros, deveres de reporte quaisquer colaboradores. Em terceiro
mais imediatas. e prazos de conservagao sao lugar, os Sistemas de Informagéao,
De resto, iremos ter um novo quadro aplicaveis e deverao ser tidas em que tém de dar resposta as novas
legislativo de adaptagao ao direito conta aquando do desenho e exigéncias de seguranga e
nacional do RGPD, bem com uma implementagao do RGPD. confidencialidade, mas também aos
renovada lei organica da CNPD. Existem ainda algumas incertezas novos requisitos legais do RGPD.
Como o processo legislativo (mais que poderao ter impacto na forma Por exemplo, a resposta perante um
visivel) ainda esta no seu inicio, o como as organizagbes devem pedido de
desalfio a este nivel sera o de ter este implementar o RGPD, desde logo, as apagamento/esquecimento ou um
quadro normativo atempadamente exigéncias do quadro legal nacional, pedido de portabilidade digital dos
pronto e implementado pelos seus a interagdo com as autoridades de dados pessoais para um concorrente
destinatarios. controlo, a articulagao com futura por parte de um cliente,
legislagio comunitéria e o processo
de harmonizagao entre os varios
Estados-Membros. E essencial que,
nesta data, as organizagdes tenham
ja identificado os requisitos para
assegurar a Compliance, assim como
definido um plano de agao.
N J
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ACRESCIMO
DE BUROCRACIA

Propome-nos anaﬁslar. pela sua

Sia, 05 ¢ am téri
de tratamento de (i) dados pessoais
de menores e (i) dados pessoais
relativos a sadde. No caso do
tratamento de dados pessoais dos

menores, assunto de je

JOAQ LUIS TRACA
Miranda & Associados
Sécio

SANGOES
PESADAS

O maior desafio do RGPD esta
relacionado com o facto de o seu
incumprimento fazer incorrer as
organizagbes em sangbes pesadas e
de poder originar danos
reputacionais, como a

de em certos casos

inquestionavel, sobretudo com a
crescente utilizagao pelos mesmos
de meios tecnolégicos e acesso as
redes de intemet, tende o menor
idade inferior a 16 anos, o tratamento
s0 @ licito se o consentimento for
prestado pelos titulares das
responsabilidades parentais da
crianga. Ora, a lorma e os exaclos
contornos segundo os quais se ira
processar a prestagao de

N derando as

exigéncias do NRPD e
compalibilizando-as com
necessidades tecnologicas actuais,
serdo um inequiveco quebra-
-cabegas para os Estados-Membros
que, inclusive, 1ém liberdade para
definir a idade minima para utilizagio
destes meios, nunca inferior a 13
anos. Paralelamente, o RNPD define

i o como r if Ga
de vontade fivre e explicita, que deve
consistir numa acgio positiva.
Significa isto que o consentimento
tacito & tido por invalido. Neste
sentido, as unidades de salide
devem, para fazer face a esta
exigéneia, obter declaragio de
consantimento escrita assinada pelos
utentes, para tratamento dos seus
dados dé saude, fazendo antever um
desafiante acréscimo de burocracia e
do acervo documental arquivado
nestas unidades, com custos
administrativos e meios humanos
adicionais.

obrigalorni
informar os titulares que ocorreu uma
violagao de dados (ex: hacking).
Embora o RGPD introduza

ghes e G tes,
muitos dos principios nele previstos
nao séo novos @ ja constam da atual
lei de protegao de dados, mas nao
S30 pridos pela vasta mai
das organizagdes em Portugal. Para
estas organizagbes, do sector
publico & PME, o desafio do RGPD
consiste em alterar a cultura e
processos para converter a prolecao
de dados em parie dos valores que
devemn promover. Esta alteragio
passa por assumir o seguinte
principio, facil de verbalizar e dificil
de aceitar no contexto
organizacional: os dados pessoais
tratados pelas organizagbes

5 P aos resp
titulares! Tratar dados pessoais é
antes de mais uma responsabilidade
para com a pessoa individual a quem
esses dados pentencem.
Por onde iniciar entao o processo de
conformidade? Nada chegara a bom
porto se ndo se convencer a
lideranga para importancia do RGPD.
Apoio vindo do topo é o tiro de
partida.

CARMINA CARDOSO
DLA Piper ABBC
Associada Senior

GUHSCIEHBIIII.!ZM}EG

O principal desafio & a mudanca de
paradigma e procedimentos. A
consciencializagao das entidades
que o tratamento de dados nao é
uma questao marginal, mas uma
preccupacgao central na sua
atividade. S6 estando cientes que
tratam diariamente dados pessoais e
que esse tratamento impbe o
cumprimento rigoroso de um acenvo
de obrigagdes, sob pena de
consequéncias gravissimas, @
promovida a alteracdo de
procedimentos. S6 quando
interiorizarem que 0s dados Nao sao
bens proprios, mas que pertencem
a0s seus litulares - que 540 quem
deles pode dispor -, @ que as
entidades se pautario pelo RGPD
0O sequndo grande desalic serd o da
minimizagao, E dificil assimilar que
56 & permitido recolher @ tratar os
dados absolutamente necessarios ao
tratamento

A concrelizagio dos principios.
privacy by designe privacy by default
nado & simples

Quiro desalio é resistir a tentagio de
manter e ratar dados que,
encontrando-se nas bases de dados,
nao loram recolhidos nos lermos da
lei, para cujo tratamento nao foi
obbido consentimento ou que ja
deveriam ter sido eliminados.

Um dos principais desalios é o da
responsabilidade. As entidades terfio
de assimilar e cumprir, de mole
proprio, todas e cada uma das
obrigagbes do RGPD, e responder
pelas suas decisdes, sem poder
escudar-se no controle prévic da
CNPD.

Neste momento o maior desafio é 0
tempo. A esmagadora maioria das
entidades ainda nao adotou
procedimentos conformes com o
RGPD e o tempo escasseia

ARMANDO MARTINS FERREIRA

Abreu Advogados
Sécio

REVISAO
DE PLATAFORMAS

O Regulamento Geral da Protegao
de Dados opera uma mudanga de
paradigma. A partir de 24 de maio de
2018, deixarao de existir as
notificacbes prévias e as
autorizagbes para eleitos de
tratamento de dados e passara a
existir um principio geral de
responsabilidade reforgada
(accountability), nos termos do qual
serao as empresas, através dos RT e
eventuais SuB, responsaveis pelo
cumprimento do regulamento e pela
demonsiracao desse cumprimento.
Sera essencial para as empresas a
gestao desta nova responsabilidade,
ao mars alto nivel, de modo
esclarecido e consciente. Neste
contexto, os principais desafios que,
na minha opinido, se colocam séo 0s
seguintes:

* A determinacao de um processo
corporativo que defina os
instrumentos, competéncias e
metodologias necessdnos ao
cumprimento das obrigacdes
impostas pelo regulamento, incluindo
em matéria de rastreabilidade dos
dados:

- A revisdo e adequacao das
platatormas e instrumentos de
intercomunicagac com os titulares
dos dados (contratuais, operacionais,
elc.) para assegurar 0 exercicio
efetivo e transparente dos direilos
que estes dispdem, incluindo em
matéria de informacao,
consentimento expresso &
esclarecido, direito ao apagamento.

+ A definigao do quadro e estatuto do
DPO e dos elementos de ligagao,
incluindo o AT e os SuB's (as suas
atribuigbes. direitos @ obrigagbes);

* E, por Gltimo, a implementacao de
sistemas de monitorizagio @ controlo
do sistema, dos processos @ dos
compornamentos.

JOAQ CRUZ RIBEIRD

JPAB Advogados
Sécio

RESPOSTA
A INCIDENTES

O primeiro desafio que o RGPD
colocou talvez ja tenha sido
ultrapassado: sensibilizar os
operadores econdmicos para o
problema & convencé-los de que
Sera necessario adoptar
modificagbes substanciais em
diversos niveis das respectivas
operaghes.

A matéria de protecgio de dados
esta longe de ser nova e tem sido
palco de discussao jurisprudencial a
nivel interno & também no TJUE
(veja-se, a titulo de exempio, 0
acordac Worten,
ECLIEU:C:2013:355). Mas &
inegavel que o RGPD introduz
mudangas muito significativas, desde
logo ao nivel dos conceitos e dos
principios, bem como ao nivel dos
direitos dos titulares dos dados.
Destacamos as alteragbes
relacionadas com a avaliagio de
impacto na protecgao de dados
(DPIA), a protecgio desde a
concepgao e por deleito, a figura do
encarregado de protecgio de dados
e a resposta a incidentes e
respectivas nolificaces.

Estas e oulras altera¢bes conduzem
& necessidade de uma avaliagio
integrada dos aspectos lagais,
processuals e 1ecnicos, que nao se
esgotam em si mesmos. pois devem
ainda ser enquadrados com o
restante quadro normativo,
designadamente a Directiva NIS
(securityol network
andinformationsystems).
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pr d tos técnicos avulsos para E com isso conquistar o legitimo

JOANA MOTA

Uria Menéndez-Proenca de Carvalho
Advogada

GULTURA
DE RESPONSABILIDADE

O RGPD representa uma alteragao
copermiciana na forma como se
encaram as questbes da protegio de
dados pessoais. Por um lado, porque
vem dar aos cidadaos mais direitos e
um maior controlo sobre os seus
dados: pof outro, porque as
organizagbes transitam de um
modeio de hetero-regulacao para um
sislema de autorregulacao e, nesse
contexio, passam a ter mais
obrigagbes ao nivel da informagao
que prestam aos titulares dos dados

JOAQ LEITAO FIGUEIREDO
CMS Rul Pena & Amaut
Advogado Associado

NOVOS MODELOS DE
AVALIAGAD DE RISCO

NELSON RAPOS0 BERNARDO
Raposo Bernardo & Associados
Socio

EMPREENDIMENTO

0 RGPD revolucionou o quadro A predisposigac dos lideres e do
regul tar no que CE ] g das empresas e outras
protecao de dados, obrigande as organizagbes para aceitar a
entidades a um esforgo de mudanga de paradigma do modo
adaptacio legal, organizacional e como 1&m sido encarados os dados
técnico significativo. O maior desafio pessoais é claramente o desafio

das organizagbes sera a criagao de
uma nova cultura no tratamento de
dados, congregando, harmonizando
@ unificando esforgos de
departamentos internos que viao
desde o juridico, aos sistemas de
informagao, recursos humanos.

nimero um. Diria mesmo que sem
uma consciencializacao abscluta de
que a privacidade e os dados das

P 80 valores juridicos muito
relevantes @ que merecem uma
tutela primacial, por parte do sistema
juridico, em relagao a generalidade
dos interesses empresariais ou

@, sobretudo, ao nivel da maﬂmmgnudensco
responsabilidade, através da 5 er desall
identificacio mﬂlqaqéc da nscos e sngnnllcaﬁ\ms de integracdo das

de der mu cas que o RGPD traz na sua
das regras. Esta a!lsraq.ao atividade didria, designadamente a
paradigmatica tera reflexos, desde protecio de dados desde a concegao

logo, no funcionamenta interno das
organizagbes, que ficam obrigadas a
implementar medidas de govemancga
exigentes, mas ao mesmo lempo
ajustadas as suas necessidades
(avaka¢bes de impacto, privacidade
desde a concecio e por defeito,
notificacdes a autoridade de
controlo).

A adaptacio a estas novas regras
ndo sera facil nem imediata, uma vez
que imphca uma alocacio de
recursos — financeiros @ humanos - e
uma familiarizagao de conceitos para
o0s quals ainda nao existe prande

o U!'I 0 Ou ser

Apesar disso, @ absolutamente
necessanc que a cultura de
responsabilidade nio seja ignorada
ou mencsprezada pelas
organizagbes. Esta atilude releva
ndo sb por causa das consequéncias
que podem advit do incumprimento
das regras (desde o enquadramento
sancionatdrio, passando pelos danos
reputacionais), mas lambém porque
representa uma oportunidade impar
para reforgar a confianga dos
cidaddos na seguranga do mundo
digital, contribuindo para fomentar
um crescimento sustentado da
economia @ do mercado Unico na
Unido Europeia

ou por defeito, cujo impacto real
ainda nao conseguem eletivamente
mesurar, mas que deverdo acautelar

através da inlemahzagio de algumas

tarefas atuaimente na esfera da
CNPD. As organizagbes sdo ainda
desafiadas & 5 S
de avaliagio de risco robustos e
adequados @ iNCOIporar 05 Mesmos
COMO uUm pressuposio essencial da
sua atividade.

Os titulares dos dados estao, dia
apos dia, mais informados sobre os
seus direitos e atentos a atividade
das organizacbes, pelo que estas
deverao definir @ implementar os

mecanismos a.daqum a0 exercicio
dos direitos dos titulares previstos no

RGPD.

porativos, 0@ pouco servira a
adopgio de medidas e

I agao do Regy ,
(o] dosalna numero oms tem amplitude
geracional e corresponde a um
reconhecimento da maturidade d.ns

bandona-se o p a

do con'r.rolo prévio, sequvdo de urna
quase auséncia de fiscalizacdo a
posterion para um modelo de

dirgito a que este modelo de
maluridade empresarial seja
expandido para muitos outros
dominios em que ainda se vive na
desconfianga da capacidade das
empresas, dificultando por isso a sua
iniciativa a entrada, através de

5o st

auséncia de controlo prévio a que se CUSI0S0S @ Muitas vezes inlteis, para
sequird, certa e desejaveimente, uma  logo depois das autorizagbes serem
fiscalizagio permanente das boas concedidas se relaxar o controlo
praticas corpotativas. As emp . detalr ira que as
deixam de estar sujeitas a semelharu;as entre o cenario
autorizagbes e notificagbes prévias, i ) @ 0 cendrio imph o
que de alguma maneira dificultavam

a actividade empresarial, muitas
vezes pela demora da decisdo, para
passarem a um regime de auséncia
de controlo prévio, mas com uma
relevante responsabilizacao pelos
procedimentos definidos e pelas
praticas implementadas. Perceber
que esta mudanca vai ser mesmo
uma grande mudanca, e saber estar
@ altura respondendo com
maturidade e uma nova cultura
empresarial faz parte importante do
desafio dois.
Um terceiro desafio; aproveitar a
oportunidade da mudanca de
paradogma, Este grande

) que as emp:
hém pela frente tem de correr bem.
As empresas estarao a teste, 1ém de
conseguir demonstrar que estao a
altura de aceitar a responsabilidade
de definirem @ conformarem-se com
regras exigentes, sem beneplacito ou
entrave prévio de qualquer entidade.

por vezes ndo passam de uma pura
coincidéncia.
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