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OpINIAO

E admiravel, este
mundo novo?

SOFIA RIBEIRO BRANCO
Advogada, Sécia da VdA

Ha 50 anos, o mundo observa-
va ceticamente o envio dos
primeiros emails. A Internet
era uma realidade que nio es-
tava ao alcance de todos, es-
condida por baixo de um
manto misterioso que permi-
tia transmitir dados por todos
os cantos do mundo ao mes-
mo tempo e prometia ligar
milhdes de pessoas.

Quando, hi 20 anos, me ini-
ciei na advocacia, consultiva-
mos o Didrio da Repiiblica em
papel, trocivamos faxes com
clientes e tribunais, reunia-
mos mais e privilegidvamos o
telefone. Alguns dos nossos
clientes mais sofisticados ain-
da ndo tinham site, armazena-
vam a informagio em arma-
zéns forrados de prateleiras,
usavam © COrreio para trocar
versdes de contratos e faziam
os pagamentos aos fornecedo-
res em cheque.

A cloud substituiu 0 armazém
fisico, 0 email permite trocar gi-
gas de informagio em segundos
e 0s pagamentos sdo feitos por
transferéncia banciria.

Nos servidores, computa-
dores e teleméveis podem,
por um lado, estar guardadas
evidéncias de crimes que estio
a ser investigados pelas auto-
ridades mas, por outro lado, é
nesses equipamentos que esti
guardada a vida privada, a
vida intima, a informacio si-
gilosa, as comunicagdes cons-
titucionalmente protegidas, o
segredo de negdcio. ..

Por muito que possam ser
icadas bandeiras contra deter-
minadas formas de obtencio
de prova digital pelas autorida-
des, as intervengdes “privadas”
nos sistemas informaticos, sem
0 consentimento € sem O €o-
nhecimento de quem estd a
utilizi-lo, é preocupante.

Se antes alguém forgava a
entrada em casa alheia, ar-
rombava as instalacdes de
uma empresa ou partia o vi-
dro do automével para tirar

tudo quanto ld havia, era um
criminoso. Protegia-se a viti-
ma procurando a identidade
do assaltante, sem preocupa-
¢oes sobre o contetido dos
bens roubados que nio fosse o
respetivo valor patrimonial,
para o lesado poder ser in-
demnizado. O tema medidtico
era, no limite e se chegasse a
comunica¢io social, quem se-
ria o lardpio. Laripio esse que
se escondia por trds das cima-
ras para nio ser identificado
pelos vizinhos com vergonha
do crime perpetrado,

Nos dias de hoje, os hackers
vasculham despreocupada-
mente, a distincia, a privaci-
dade. Sendo possivel encon-
trar o lardpio cibernético, este
congratula-se publicamente,
sem arrependimentos, pelo
feito. Jd a privacidade, exfil-
trada, ficard & mercé do nivel
de risco que quem acede i in-
formacao pretenda correr ao
reveli-la publicamente.

Jd agora, nio pode escon-
der-se do fiel da balanga da
Justica que as discussdes em
torno da possibilidade de uti-
lizagdo dos dados acedidos ile-
gitimamente para instruir
processos contra quem foi vi-
tima dos ataques informdticos
partem do pressuposto peri-
goso para um Estado de Direi-
to de que se houve interesse
de alguém em aceder aos da-
dos de outrem é porque este é
um criminoso. Se assim for, e
dada a probabilidade de qual-
quer cidadio sofrer um ataque
informitico, caminharemos
para o escrutinio generalizado
das informagdes acedidas ile-
gitimamente, ndo vi encon-
trar-se algum indicio de infra-
¢io. ®
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Dada a
probabilidade de
qualquer cidadao
sofrer um ataque
informatico,
caminharemos
para o escrutinio
generalizado das
informacgoes
acedidas
ilegitimamente
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