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As regras do jogo mudam ja este més, com a entrada em vigor, em
toda a Unido Europeia, do Regulamento Geral da Protecdo de Dados
(RGPD), o documento que mais ira revolucionar a forma como as
empresas tratam os dados pessoais dos seus clientes ou
utilizadores. Este artigo foi originalmente publicado na edicdo de
maio de 2018 da revista EXAME.

regulamento foi publicado em 2016, com um

& 0 prazo de adaptacdo de dois anos, para que o

tecido empresarial tivesse tempo suficiente para

adotar as novas regras. Escreveram-se milhares de

artigos sobre o tema, realizaram-se centenas de debates e de sessdes de

esclarecimento. Com um prazo tdo alargado, seria de esperar que toda a

gente estivesse mais do que preparada para as mudancgas que ai vém... mas

ndo. Muito pelo contrario. Segundo uma sondagem recente realizada pela

IDC, apenas 2,5% dos gestores portugueses admitiram que a sua empresa
estd preparada para lidar com a nova lei de protecdo de dados.

Preocupado? Deveria estar, mas, a avaliar pelos inquéritos semelhantes
realizados noutros paises, os resultados ndo sdo tdo desanimadores. Na
Alemanha, por exemplo, pais que por norma mais se prepara para este tipo
de mudangas, uma sondagem da Computerwoche garantia que apenas 2%
das empresas estavam realmente preparadas para as altera¢des. E metade
delas mostrava-se preocupada se conseguiria ou nao cumprir todos os
requisitos exigidos dentro do prazo. No Reino Unido, 89% dos gestores
admitiram que ainda estdo confusos com as alteragdes que a lei ira trazer.
Em Franga, na Irlanda e na Holanda, o panorama ndo é substancialmente
diferente.

Este grau de impreparacdo do tecido empresarial para o novo regulamento
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levanta muitas dividas quanto a sua entrada em vigor no préximo dia 25 de
maio. Mas ndo s6. Ha outros receios por parte dos empresarios. José
Eduardo Carvalho, presidente da AIP, diz 8 EXAME:

"As principais preocupac¢des das empresas nesta matéria centram-se nos
custos de implementagdo, no prazo de aplicabilidade e nas coimas em caso
de infracdo.”

A implementacdo de medidas que satisfacam os requisitos do RGPD requer
investimento e nem toda a gente tem capacidade financeira para o fazer, tal
como defende Ana Jacinto, presidente da AHRESP, associacdo que
representa a restauracdo e a hotelaria. Este é um processo de adaptagao
“oneroso e complexo, incomportavel e injustificado para muitas delas, em
especial no que diz respeito as micro e as PME", que representam 99% do
tecido empresarial portugués.

As varias consultoras e escritorios de advogados, contactados pela EXAME
sobre o processo de adaptacdo a este novo regulamento, admitem que
muitas empresas, sobretudo as de pequena e média dimensao, ainda nao
estdo preparadas. Reconhecem que, a medida que o prazo aperta, a
procura de ajuda por parte de empresarios, nomeadamente PME, aumenta
exponencialmente.

Magda Cocco, senior partner do escritorio de advogados Vieira de Almeida,
VdA, diz que existe ja um grande nivel de cumprimento das regras por parte
de grandes empresas, sobretudo em setores regulados, como a saude, a
banca e os seguros. “Tivemos empresas que comecaram a trabalhar nas
mudancas para este regulamento no dia seguinte a sua publicacdo, em
2016", salienta. Mas casos como este sdo a excecdo. A maioria das
empresas esta longe de assegurar uma transicdo atempada. E por isso que
José Eduardo Carvalho defende "uma prorrogacdo do prazo para a
implementacdo do RGPD por mais 24 meses”.

E, se para as empresas mais comuns o processo € dificil, fomos perguntar
as grandes operadoras de telecomunicacGes que lidam com milhdes de
dados, e muitos deles interligados entre si, como é que estd a ser a
adaptacdo a lei. “E um desafio brutal. De facto, é violento para quem gere
uma multiplicidade de dados como nés fazemos”, disse Alexandre Fonseca,
presidente-executivo da Altice Portugal. Apesar das dificuldades, o gestor
garante que a sua empresa “ird cumprir” o regulamento, mas aproveita para
apelar ao regulador "que tenha o cuidado de perceber o balanco entre o
cumprimento escrupuloso, ou até por vezes com excesso de zelo, da
legislacdo e um tratamento no espirito da lei, mas ndo necessariamente s6
na letra da lei". Alexandre Fonseca considera que, pelo menos numa
primeira fase, as empresas “terdo de ter alguma flexibilidade para, por um
lado, garantir a privacidade dos cidaddos”, e, por outro, também manter "o

desenvolvimento de projetos. Caso contrario ndo é gerivel”, realca.

Filipa Carvalho, diretora juridica e de regulagdo da NOS, admite que “o novo
regulamento traz enormes desafios e orientacdes bastante exigentes”,
razdo pela qual defende que, “dada a complexidade das novas regras,
parece-nos natural que venha a existir um periodo de adaptagdo”.

AECONOMIA CONTADA
_ POROUEMA AL

Um dia de histéria e de futuro: veja o video
da conferéncia da EXAME

ULTIMAS LUSA

ha 9 minutes Mogambique/Dividas ocultas: Tribunal
sul-africano adia audiéncia sobre extradigao de
Chang

ha 17 minutos Eleicdes/Madeira: Cabega de lista do
PS diz estar "preparado” para ser presidente do
Governo Regional

ha 22 minutes Motoristas: Abastecimento no
aeroporto de Lisboa "em niveis bastante abaixo do
estipulado™ -- ANA

ha 29 minutos Incéndios: Pouca experiéncia de piloto
e técnica de pilotagem originaram acidente no
Algarve

ha 38 minutos PSI20 encerra no 'vermelho' com BCP
a perder 5,22%
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0O que ai vem

Mas, afinal, o que assusta tanto os gestores e 0s empresarios? Vamos por
partes. O RGPD foi desenvolvido a pensar na harmonizacdo da legislacdo
europeia em matéria de dados e traz inimeras mudancas, quer para as
pessoas quer para as empresas ou outras entidades que lidam com
informacg6es pessoais. Protege os direitos do utilizador em praticamente
todas as formas concebiveis e entende que a recolha e o manuseamento de
dados deverdo estar sempre protegidos em todas as fases do processo.
Mais: os consumidores podem saber, sempre, o que as empresas estdo a

fazer com eles.

O RGPD consagra direitos que, apesar de ja estarem definidos na lei que se
encontra em vigor desde 1995, ndo eram respeitados, como, por exemplo, a
alteracdo do consentimento e o direito ao esquecimento. No primeiro caso,
sempre que uma pessoa disponibiliza os dados num determinado servigo,
este pede-nos que aceitemos algumas regras. Esse acordo ficava em vigor e
era muito dificil de mudar. Agora, as empresas sdo obrigadas a ter um
sistema que permite ao utilizador alterar o seu consentimento sempre que
0 queira.

No segundo caso, o utilizador pode, em qualquer altura, pedir que os seus
registos na base de dados sejam apagados, o chamado direito a ser
esquecido. Para as empresas, este € um dos casos mais complicados de
resolver, porque muitos dos sistemas que processam estes dados estao
replicados. Por exemplo, a quem nunca |lhe aconteceu pedir que apaguem o
nome de uma base de dados para efeitos de marketing, mas, passado um
més ou dois, estdo a ligar outra vez porque o nome estava noutra base de
dados da empresa? Com o RGPD, esta situacdo tera de mudar. O pedido de

esquecimento obriga a que tudo seja apagado.

Agora é a doer

Apesar de todas as alteracdes que irdo ocorrer, as multas elevadas sio a
grande preocupacdo da comunidade empresarial. Estas podem chegar aos
20 milhdes de euros ou a 4% da faturacdo de uma empresa, consoante o
valor mais elevado. Este é o montante maximo das coimas, mas cada
Estado-membro pode fazer uma graduacgdo dos valores em fungdo do tipo
de incumprimento. Por exemplo, o Governo portugués ja definiu os valores
minimos das coimas a aplicar em Portugal. Para pessoas individuais, o valor
serd 500 euros para as contraordenagdes graves, e mil euros para as muito
graves. Para as pequenas e médias empresas, as coimas serdo mil e dois
mil euros, respetivamente, e, para as grandes, os valores sobem para 2 500
e 5 000 euros. O Estado fica, para ja, isento de multas, mesmo em caso de
infracdes. José Eduardo Carvalho ndo concorda e defende “a reducdo
significativa das coimas”, censurando “a sua ndo aplicabilidade as entidades
publicas”.

Antes, as multas funcionavam quase exclusivamente por dentncia. Uma
das contraordenacgdes tipicas era a do cliente que se queixava por ter sido
contactado por uma determinada empresa, apos ja lhe ter dito que nao

queria ser incomodado com ofertas de servicos. Outra era a das
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videovigildncias ndo assinaladas. Poucas mais havia. Agora o caso é sério e,
além das denuncias, o regulador tera uma maior capacidade de fiscalizagdo
das atividades de cada entidade.

Para 14 das multas, a outra grande mexida na lei assenta na necessidade de
notificacdo do regulador sempre que haja uma falha na

seguranca das bases de dados. Entende-se como falha de seguranca a
destruicdo, perda, alteracao, divulgacdao ndo autorizada ou acesso a dados
pessoais - atague de um hacker, roubo de um computador ou de uma pen
com informacgdes, entre outras. Sempre que tal aconteca, a empresa &
obrigada a reportar o sucedido a Comissdo Nacional de Protecdo de Dados
e, em caso de ser uma situa¢do grave, tera de fazé-lo também aos seus
titulares.

Outra das maiores mudancas trazidas pelo RGPD é a forma como se inicia
um procedimento que envolva o tratamento de dados. Até agora, a lei
previa que, antes de comecar a recolha ou o processamento de dados, a
entidade tinha de pedir autorizagdo ou notificar a Comissdo Nacional de
Protecdo de Dados (CNPD). Por exemplo, tinha de se pedir autorizacdo
antes de se instalar cdmaras de videovigildncia ou quando se fazia bases de
dados que definiam caracteristicas ou padrdes de comportamento
(profiling) dos clientes, etc. Esta necessidade de autorizagdo desaparece.
Cada empresa pode, pura e simplesmente, comecar a fazé-lo sem
necessitar de autorizacdo - mas ndo para todos os tipos de dados. Esta
ainda por publicar uma lista de quais os dados mais sensiveis que obrigam
a um pedido de autorizacdo a CNPD para fazer o seu processamento.

O regulador da mais liberdade mas impde multas elevadas que servem de
fator de dissuasdo perante o incumprimento e que aumentam a capacidade
de fiscalizacao.

Neste ambito, o regulamento obriga as empresas a munirem-se de uma
série de medidas e de um conjunto de procedimentos para verificarem se o
regulamento é ou ndo cumprido. Uma delas é o Privacy by Design, que
significa que todos os sistemas informaticos desenhados para o
processamento de dados terdo de ser concebidos j& com estes novos
procedimentos previstos no RGPD. Além disso, as empresas terdo de criar
um sistema de autoavaliagdo permanente da prote¢do das bases de dados
(Privacy Impact Assessement) que estdo na sua posse, bem como arquivar
todos os procedimentos feitos com esses dados, incluindo a tipologia, o
tempo durante o qual estiveram na sua posse e se foram exportados para
paises fora a Unido Europeia.

Apesar de ser um regulamento comunitario, este abrange empresas
estrangeiras em duas situagdes: quando ha controlo online de dados de
cidaddos europeus (redes sociais) e quando existe uma oferta online de
produtos e de servicos na Unido Europeia (sites de vendas). O regulamento
obriga a que essas empresas tenham um representante estabelecido na
Europa.

Por dltimo, o RGPD cria uma nova figura para os quadros das empresas que
lidem com dados: o encarregado de Protecdo de Dados, do inglés Data
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Protection Officer (DPQ).

Um novo gestor

Ndo basta uma empresa ter uma base de dados para ser obrigada a ter um
DPO: Apenas se a sua atividade implicar um controlo sistematico do
comportamento dos titulares dos dados ou se Esta tratar, em grande escala,
de categorias especiais de informacdes (salde, financeiras, criminais, entre
outras).

Mas a lei ainda ndo é clara sobre a definicdo de grande escala, pois varia de
pais para pais. Certo € que os bancos, as seguradoras, os hospitais, etc.,
terdo de criar esta nova figura nos seus quadros.

Existem ainda outras lacunas na lei. Por exemplo, esta ndo ¢ explicita se um
conglomerado econdmico necessita de apenas um DPO para todo o grupo
ou se terd de ter um em cada empresa. Além disso ainda ndo esta
determinado que lugar este novo cargo ird ocupar na estrutura de
governacdo da entidade empresarial. Mais uma vez, a lei é pouco clara, e
apenas diz que tem de reportar a administra¢do ao mais alto nivel. Ou seja:
o CEO ndo tem desculpa para ndo estar informado sobre o tema.

O setor publico também sera obrigado a ter um DPO, mas ainda esta em
discussdo na Assembleia da Republica se este sera comum para todos os
servigos ou se cada um deles terd o seu proprio encarregado de protegdo
de dados. A lei aponta no sentido da segunda versdo, mas ainda nao esta
fechada.

Segundo Magda Cocco, existe neste momento alguma dificuldade de as
empresas identificarem e contratarem gestores para este cargo. “Nao ha no
mercado pessoas com o know-how necessério para esse tipo de fung¢ao”,
salienta.

Cuidados a ter

O marketing € o caso que tem gerado mais contraordenac¢des em termos de
violacdo do uso de dados e, segundo os especialistas contactados pela
EXAME, devera ser o setor em que podera haver mais problemas nesta fase
inicial, devido aos processos automaticos de recolha e de tratamento ja
existentes. Por exemplo, uma empresa que faca profiling automatizado,
apesar de ser uma pratica legitima, necessita da autorizacdo da pessoa a
guem esses dados pertencem para os poder analisar. Quando compramos
um produto e nos pedem uma série de dados, essa empresa ndo necessita
deles para aquela transacdo. Deseja-os para fins de marketing pessoal. A
utilizacdo indevida dessa informacdo é uma tipica situacao de
incumprimento.

Além disso, com a aplicagdo do RGPD, “as pessoas ficardo mais conscientes
e alertas para o tema e irdo contactar mais as empresas para saberem que
tipo de dados é que estes tém sobre si e, consoante as respostas, as
empresas poderdo ter problemas”, diz Magda Cocco.

Uma nova era
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E se tudo isto ja gera muita confusao, entdo prepare-se para o que ai vem. E
gue o tema ndo vai ficar fechado no dia 25 de maio. Ainda falta vir a lume
uma série de orientagdes da autoridade nacional, como os tratamentos de
dados que estao sujeitos a autorizacdo prévia, os que ndo estao sujeitos ao
Privacy Impact Assessement, etc. Além disso, ha outro regulamento
comunitario que ainda esta em discussdo e que ird entrar em vigor mais
tarde, o ePrivacy, que definira as regras aplicaveis ao tratamento dos dados
dos operadores de telecomunicagdes, bem como os dos over the top
(skype, WhatsApp) e a qualquer setor que comunigue através de meios
digitais. O documento ja vai na quinta redacdo e ainda nao esta fechado. Se
o RGPD teve mais de quatro mil emendas desde que comecou a ser
discutido, este teve ainda mais.

Tera também um periodo de adaptacdo, apesar de ainda ndo se saber de
quanto tempo.

A Europa esta inundada de incertezas em relacdo a protecdo de dados
pessoais. Mas uma coisa € certa. A primeira empresa a ter um problema de
violacdo da lei ap6s o dia 25 de maio ira abrir as manchetes em todo o
mundo. Falta saber o valor das primeiras multas. Estas poderdo determinar
se os reguladores terdo ou ndo méo pesada para os prevaricadores. No
mundo digital ha o antes e o depois do RGPD. E a prote¢do de dados nunca

mais sera a mesma.
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