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LEGAL INSIGHTS

BLOCKCHAIN

Por Inés Antas de Barros,

eNnooca

Jmeick

NAO E DE
ESTRANHAR
QUE AS
ORGANIZACOES
ESTEJAM CADA
VEZ MAIS
ATENTAS A
BLOCKCHAIN.
MUITOS SAO
OS CASOS DE
SUCESSO, EM
PARTICULAR
NOS SETORES
FINANCEIRO,
SAUDEE
DISTRIBUICAO.
MAS HA
TAMBEM VARIOS
DESAFIOS NA SUA
IMPLEMENTACAO

-

PROTECAO DE DADOS
PESSOAIS NA
BLOCKCHAIN

NAO E DE ESTRANHAR que as orga-
nizagoes estejam cada vez mais
atentas a blockchain. Hi muitos
casos de sucesso, em particular
nos setores financeiro, saude e
distribui¢ao. Mas ha virios desa-
fios na sua implementagio.

Esta tecnologia oferece uma
forma, potencialmente mais se-
gura, de tratamento ¢ conserva-
¢do de grandes volumes de dados,
permitindo o registo imutavel
de transa¢oes descentralizadas e
distribuidas. As transagoes reali-
zadas através da blockchain sio re-
gistadas e partilhadas, em tempo
real, entre todos os participantes,
nio sendo possivel proceder a al-
teragdo ou eliminagio de transa-
¢Oes previamente registadas.

Mas a implementagao pratica
da tecnologia tem desafios, desde
logo juridicos, que evidenciam a
necessidade de uma articulagio
coerente entre regulagio e tecno-
logia.

Em qualquer projeto que en-
volva a utilizacdo da blockchain,
¢ essencial ponderar os temas
juridicos, cujo impacto e enqua-
dramento variam em funcgio das
caracteristicas técnicas e opera-

cionais do projeto e do setor em
causa.

Destacam-se os desafios as-
sociados a identificagio da ju-
risdi¢do aplicavel (atendendo ao
caracter descentralizado e global
da blockchain), delimitacio de res-
ponsabilidade dos intervenientes
e regulacio dos temas da prote-
¢io da propriedade intelectual.
Num universo tecnoldgico com-
plexo, multilateral e global, es-
tas questoes assumem um papel
cada vez mais preponderante na
utilizacao da blockchain como par-
te de um servigo ou produto.

Sio igualmente incontorna-
veis as questoes de protecio de
dados pessoais, sempre que, no
ambito da utilizacao da block-
chain, sejam tratados dados que
identifiquem ou sejam susceti-
veis de identificar uma pessoa
singular. Apesar da aplicagao do
RGPD serum tema ainda em evo-
lugdo, algumas tensoes sio evi-
dentes.

Em termos globais, as prin-
cipais questoes que se colocam
prendem-se com: a identificagio
do responsavel pelo tratamento;
a conservacio dos dados e limita-
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¢do do seu tratamento; e o exerci-
cio dos direitos dos titulares dos
dados, em particular do direito
ao apagamento.

IDENTIFICAR SOLUGOES
INOVADORAS

O principio da responsabilidade,
subjacente a todo o RGPD, colo-
ca a identificacio do responsa-
vel pelo tratamento como tema
central em qualquer operagio de
tratamento de dados pessoais -
incluindo a que esteja associada a
utilizagdo da blockchain.

O RGPD assenta numa logi-
ca de autorregulacio e respon-
sabilizacdo, o que, num modelo
descentralizado, multilateral e
potencialmente global como ¢ o
caso da blockchain, coloca desa-
fios dbvios. A multiplicidade de
participantes dificulta a tarefa
de identificagio dos papéis dos
intervenientes, em particular nas
blockchains publicas. Aqui, a teia
de intervenientes poderd ser tao
complexa, que, no limite, todos
os intervenientes podem atuar
como responsiveis pelo trata-
mento ou responsiaveis conjun-
tos. |4 nos casos em que a block-
chain é privada, a identificacio
do responsavel pelo tratamento
poderd ser mais linear.

Mas nem todos os interve-
nientes atuam como responsa-
veis pelo tratamento. Os nés da
rede, que validam as transacoes
submetidas pelos participantes,
ou os “developers™ dos algoritmos
nio tratam, a partida, dados
Pcssoaiﬂ com um grau dc auto-
nomia de um responsivel pelo
tratamento. Podem assumir-se
como entidades subcontratan-
tes, tratando os dados em nome e
por conta do responsavel. E, pois,
fundamental identificar, com

precisio, as responsabilidades
de cada participante, que variam
consoante as caracteristicas da
blockchain. Outro desafio diz res-
peito ao principio da conservagio
e da limitagdo do tratamento por
um periodo de tempo determi-
nado. Uma das caracteristicas da
blockchain é a de que os dados nio
podem ser alterados ou elimina-
dos. Uma vez registada uma tran-
sa¢do, ndo poderd ser modificada.
Assim, deverd garantir-se que s0
sdo registados os dados pessoais
absolutamente necessdarios.

O caricter imutavel da block-
chain cria igualmente uma tensio
com os direitos dos titulares dos
dados, ja que lhes é reconhecido
os direitos a retificacio e, verifi-
cados determinados pressupos-
tos, ao apagamento dos dados
pessoais. Quererd isto dizer que a
utilizagio da blockchain implicard
sempre um atropelo aos direitos
dos titulares dos dados? Atentas
as tensoes que poderio existir en-

O RGPD ASSENTA
NUMA LOGICA DE
AUTORREGULACAO
O QUE NUM MODELO
DESCENTRALIZADO,
MULTILATERAL E
POTENCIALMENTE
GLOBAL COMO
E O CASO DA
BLOCKCHAIN,
COLOCA DESAFIOS
OBVIOS

tre blockcham e RGPD, coloca-se a
questio de saber se ¢ possivel as
organizagoes minimizar os riscos
de protecio de dados pessoais.
As organiza¢oes poderio imple-
mentar algumas medidas neste
sentido:

«Previamente a utiliza¢io da
blockchain, poderd ser realizada
uma avaliagio do impacto sobre
a protec¢io de dados onde, entre
outros aspetos, deverio delimi-
tar-se as responsabilidades pelo
tratamento de dados;

«Efetuada esta identificagio,
ter-se-d que contratualizar as re-
lagdes por acordos de subcontra-
ta¢do (regulando a relagio entre
responsavel e subcontratante, o
que, no contexto de uma block-
chain puablica, poderd ser tare-
fa praticamente impossivel) e,
quando aplicvel, acordos de res-
ponsabilidade conjunta;

sTer-se-4 ainda que avaliar
quais os dados necessdrios, as-
segurando os principios da mi-
nimizacio ¢ da limita¢do do tra-
tamento. Sempre que possivel,
deverd aplicar-se medidas que
permitam a anonimizacio dos
dados pessoais. A aplicagio de
um kash pode nio ser suficiente
em todas as situagoes.

Apesar destes desafios, ndo
deveremos considerar a protecio
de dados como entrave a block-
chain. O trabalho € conjunto e
implica que os varios stakeholders,
incluindo reguladores, procurem
identificar solucdes inovadoras
que permitam a utilizagio des-
ta tecnologia em cumprimento
dﬂﬁ regras dc Pfotc‘;io d.c dﬂdos
pessoais. Uma coisa ¢ certa: na
era da simbiose entre a lei e a
tecnologia, o desafio existe, Mas
pode ser ultrapassado, desde que
sejam adotadas as medidas ade-
quadas.«
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