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A DIRETIVA NIS2:
O NOVO PANORAMA
DA CIBER-RESILIENCIA

“Com a aproximacg¢ao
deumnovo e
exigente quadro
legal, um puzzile
complexo do qual a
NIS 2 é s6 uma pec¢aq,
as organizagoes
devem comeg¢ar

um exercicio
(significativo) de
preparag¢do para
esta nova realidade”
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Na Era digital, a ciberseguranca merece
uma atencdo sem precedentes, sendo as
falhas de ciberseguranca identificadas,
pelo World International Forum, como
um dos dez riscos mais provaveis e impac-
tantes para a préxima década.

Nio é, pois, de estranhar que, a nivel
europeu, a ciberseguranga tenha conhecido
desenvolvimentos consideraveis, com a
aprovacdo, em 2020, da Estratégia da UE
para a Ciberseguranca, que inclui diferentes
iniciativas, como a nova diretiva relativa a
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medidas destinadas a assegurar um elevado
nivel comum de ciberseguranca em toda a
Unido (Diretiva (UE) 2022/2555 — “NIS 2”).

A NIS 2, em vigor desde 16 de janeiro
de 2023 e a transpor para o ordenamento
juridico nacional até 17 de outubro de
2024, abrange varios sectores e reforca
obrigacoes em sede de seguranca da infor-
macao, procurando dar resposta coerente
e complementar aos riscos atuais e futu-
ros, desde os ciberataques até a crimina-
lidade e as catdstrofes naturais.

A NIS 2 alarga o ambito de aplicacdo
face a Diretiva NIS original, abrangendo
todas as entidades que, na UE prestem ser-
vigos ou realizem atividades qualificadas
como como “essenciais” ou “importantes”
— incluindo no sector bancario, infraes-
truturas do mercado financeiro, forne-
cedores e infraestruturas digitais, gestido
de servicos TIC, satide, servicos postais,
energia, transportes, espaco, industria
transformadora, certos tipos de producédo
e distribuicdo e Administracdo Publica.

ANIS 2 foca-se na gestdo de risco, gover-
nance e responsabilizacio da Administracio,
devendo as entidades adotar exigentes meto-
dologias de gestdo de riscos de cibersegu-
ranca, que passam pela elaboracao de politi-
cas de andlise e gestdo de riscos, tratamento
e notificacdo de incidentes, continuidade de
atividades, procedimentos de avaliagéo da
eficicia das medidas e formaggo. £ também
exigido que as entidades contemplem os
riscos e obrigagdes em matéria de cibersegu-
ranca nas suas relacées com os fornecedores.

Com o reforco dos poderes de super-
visdo e do quadro sancionatério (com

coimas a ascender aos 10 000 000 EUR
ou a 2% do volume de negdcios a nivel
mundial, consoante o valor mais elevado),
antecipar é a palavra de ordem.

Os temas de compliance e de natureza
juridica, crescentemente materiais neste
dominio, sdo reforcados neste quadro legal.
Nos incidentes de ciberseguranca, as con-
tingéncias associadas as coimas por incum-
primento das obrigacdes de seguranca e aos
pedidos de indemnizac&o de titulares afeta-
dos tém sido identificadas como criticas e
ganhardo ainda mais expressdo com a NIS 2.

A experiéncia recente demonstra que
um incidente de seguranca acarreta avul-
tados danos financeiros, operacionais,
reputacionais e legais (responsabilidade
contraordenacional, penal, civil, contra-
tual e extracontratual das organizacdes),
pontos centrais & abordagem que as orga-
nizacdes facam a ciberseguranca - nao s6
na resposta e gestdo de um incidente, mas
também no desenho e implementagdo de
planos de ciber-resiliéncia.

Com a aproximagio de um novo e exi-
gente quadro legal, um puzzle complexo do
qual a NIS 2 é s6 uma peca, as organizagdes
devem comecar um exercicio (significativo)
de preparacio para esta nova realidade.

Para tal, importa desenvolver ou adap-
tar as estratégias de gestdo de riscos ciber-
néticos, englobando todo o ecossistema da
ciberseguranca, de forma a identificar,
gerir e reduzir os riscos juridicos, técnicos,
operacionais e de negécio — sendo essen-
cial o buy-in da respetiva Administracéo,
que passa a ter responsabilidades acres-
cidas nesta matéria. B
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