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Diretiva relativa a medidas destinadas a assegurar um elevado
nivel comum de ciberseguranca em toda a Uniéo (“NIS2")

No passado dia 27 de dezembro, foi publicada a
Diretiva (UE) 2022/2555 do Parlamento Europeu
e do Conselho, relativa a medidas destinadas a

assegurar um elevado nivel comum de

ciberseguranca na Uniao (a "NIS2”).

A tao esperada Diretiva reflete a preocupagio e foco
crescente do legislador (e mercado) europeu com a
ciberseguranca, atendendo aos desafios, riscos e
oportunidades cada vez mais associados a esta
matéria.

A NIS2 estabelece pardmetros de gestio dos riscos
de ciberseguranca em diversos sectores da
economia e implicard a ado¢&o de varios
procedimentos, politicas e mecanismos de
compliance internos, bem como obrigagdes perante
as autoridades e os clientes/utilizadores.

A NIS2 entra em vigor a 16 de janeiro de 2023 e os
Estados-Membros tém 21 meses apds essa data
para transpor a Diretiva para o ordenamento juridico
nacional - os diferentes stakeholders deverdo,
durante este periodo, adaptar as suas metodologias,
politicas e sistemas de gestdo interna e externa de

ciber-risco, para fazer face a Diretiva.

Sem prejuizo de poder consultar informacgao
adicional sobre o contexto da NIS 2 através do VdA
Cybersecurity Series | (disponivel agui), em termos
gerais, esta Diretiva estabelece varias obrigacbes
para um universo alargado de sectores e servicos,
face a atual Diretiva NIS.

Abordamos de seguida alguns dos principais
aspetos da NIS2.

A quem se aplica?

A Diretiva NIS2 tem um ambito de aplicacéo
alargado face a Diretiva NIS original, aplicando-se a
todas as entidades:

(i) que prestem os seus servi¢os ou realizem as
suas atividades na UE; e (ii) cuja atividade as
qualifigue como uma entidade "essencial” ou
"importante”, conforme a lista nos anexosl ell e
abrangendo os seguintes sectores:
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* Bancario

* Energia

*  Saude

* Infraestruturas financeiras

* Infraestruturas digitais

*  Transportes

* Fornecimento e distribuicdo de 4gua potavel
* Servicos postais e dos correios

* Prestadores de redes de comunica¢des publicas
ou servicos de comunicagoes eletrénicas
acessiveis ao publico

+  Gestéo de servigos TIC

* Industria transformadora

* Espaco

* Gestdo de dguas residuais e residuos

» Servicos Digitais (e.g. plataformas de servicos de
redes sociais e prestadores de servicos de centro
de processamento de dados)

* Alimentar

*  Producéo, fabrico e distribuicdo de produtos
quimicos

* Administracdo Publica

* Investigacao

Ao contrario da anterior Diretiva, a sujei¢do as
obrigacdes da NIS2 é automatica, ndo
dependendo de identificacdo pelo Centro Nacional
de Ciberseguranca.

Nao estdo sujeitas a NIS2 (i) Micro e pequenas
empresas (com algumas excegdes); e (i) Entidades
nas areas da seguranca nacional, seguranga publica,
defesa ou cumprimento da lei (se os Estados-

Membros assim determinarem)
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Esta informagdo é de distribuigdo reservada e ndo deve ser entendida como qualquer forma de publicidade, pelo que se encontra vedada a sua cépia

ou circulagdo. A informagdo proporcionada e as opinides expressas sdo de carater geral, ndo substituindo o recurso a aconselhamento juridico

adequado para a resolugdo de casos concretos.


https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32022L2555&qid=1672829750458&from=en
https://www.vda.pt/xms/files/05_Publicacoes/2022/Flashes_e_Newsletters/Cybersecurity_Series_I_-_PT.pdf
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Quais as implica¢des da NIS2?

As entidades qualificadas na NIS2 como "essenciais” ou "importantes” estdo sujeitas a requisitos de gestao

dos riscos de ciberseguranca - internamente e perante as autoridades e os utilizadores/ clientes.

A implementacado das obrigagdes resultantes da NIS2 dependera da exposicdo ao risco, importancia e

dimensao de cada entidade e devera ser alvo de uma analise personalizada, tendo em conta o respetivo

ambito de atuacao, risco técnico e operacional e vulnerabilidades detetadas.

Entre as obrigacdes e responsabilidades impostas pela Diretiva NIS2, sdo de destacar as seguintes:

Medidas de Gestao
dos riscos de
ciberseguranca

As entidades devem aprovar medidas técnicas, operacionais e organizativas
adequadas para gestdo dos riscos de ciberseguranga existentes.

Entre outros aspetos, estas medidas de gestdo de risco devem abranger pelo
menos politicas de analise de risco, tratamento de incidentes, continuidade de
atividades, procedimentos de avaliacdo da eficacia das medidas de gest&o dos
riscos e seguranca dos recursos humanos e politicas seguidas nesta matéria, bem
como solugdes técnicas, como criptografia e cifragem.

As medidas a adotar por cada entidade dependerdo, em larga medida, da respetiva
qualificacdo ao abrigo da NIS2 como entidades “essenciais” ou “importantes” -
classificacao a densificar por cada Estado-Membro, que criard uma lista das
entidades enquadradas em cada categoria.

Registo As seguintes entidades deverdo ser inscritas num registo mantido pela ENISA
(Agéncia da UE para a Ciberseguranca):
(i)  prestadores de servicos de DNS,
(i)  nomesdeTLD;
(iiiy prestadores de servicos de registo de nomes de dominio;
(iv) prestadores de servicos de computacdo em nuvem;
(v) prestadores de servicos de data centre;
(vi) fornecedores de redes de distribuicdo de conteudos;
(vii) prestadores de servicos geridos;
(viii) prestadores de servicos de seguranca geridos;
(ix) prestadores de servicos de mercados em linha, de motores de pesquisa em
linha e de plataformas de servicos de redes sociais.
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Ecossistema
alargado de
regulacdo

Notificacdo de
incidentes a
autoridades e
utilizadores

Partilha de
informacgao

A NIS2 prevé uma rede ampla de autoridades com poderes de supervisdo, bem
como grupos de cooperag&o estratégica e intercambio de informacéo entre
Estados-Membros:

(i) Rede de Organiza¢des de Coordenacao de Cibercrises (UE-CyCLONe), para
apoiar a gestdo coordenada de incidentes e crises de ciberseguranca em
grande escala e assegurar intercambio de informacdes entre Estados-
Membros e institui¢cdes da UE.

(ii) Rede de CSIRT (equipas de resposta a incidentes de seguranca ou Computer
Security Incident Response Team) nacionais, que deverdo ser notificadas em
caso de incidentes com impacto significativo na atividade de entidades
essenciais e importantes.

(iii) Poderes da ENISA, no sentido de manter um registo europeu de
vulnerabilidades, com contributos voluntarios de entidades essenciais e
importantes (e seus fornecedores), bem como de entidades n&o abrangidas
pela NIS2.

(iv) Obrigacdes de colaboragao com autoridades de protecao de dados (em caso
de incidentes e violagdes da NIS2 com impacto no Regulamento Geral sobre
a Protec&o de Dados e respetiva legislacdo de execugdo) e tribunais
nacionais.

Em caso de ocorréncia de um incidente de ciberseguranca significativo (conforme
definido na NIS2), as entidades devem notificar os destinatarios dos seus servigos,
sem demora injustificada, se os incidentes puderem afetar negativamente a
prestacao desses servicos.

Deverao também notificar a CSIRT (ou outra autoridade competente), de forma
faseada: (i) notificacao inicial dentro de 24 horas apds tomar conhecimento do
incidente; (i) notificacdo de follow-up, nas 72 horas seguintes; (jii) relatério final, no
maximo 1 més apds a notificagdo de follow-up.

A NIS2 fomenta o intercambio entre as entidades sujeitas a este regime e através
de acordos especificos, de informagdes pertinentes sobre ciberseguranga, com vista
a detetar e dar resposta a incidentes, ou atenuar o seu impacto.
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Medidas de As medidas de supervis&o aplicaveis variam, consoante estejam em causa entidades
Supervisdo "essenciais” ou "importantes”:
(i) as entidades essenciais estdo sujeitas a um regime de supervisdo ex ante

(que pode incluir, por exemplo, a realizacdo de inspe¢des, auditorias,
verificagdes de seguranca e pedidos de informagdes, acesso a dados e
provas da aplicacdo de politicas de ciberseguranca);

(i) as entidades "importantes estdo sujeitas a um regime de supervisdo ex post,
ao abrigo do qual as autoridades competentes poderdo intervir, quando
disponham de provas ou indicios de que essa entidade ndo cumpre as suas
obriga¢des em matéria de seguranca e notificacdo de incidentes.

Incumprimento: Em caso de incumprimento, as autoridades poder&o impor/solicitar a aplicacao de

Sangdes e Coimas coimas: as entidades essenciais poderdo ser sujeitas a coimas até 10 000 000
EUR, ou 2 % do volume de negdcios anual a nivel mundial, enquanto as entidades
importantes podem ser sujeitas a coimas até 7 000 000 EUR, ou 1,4 % do volume
de negdcios anual, a nivel mundial.

As autoridades poderao também, entre outros, (i) emitir adverténcias, (i) ordenar
que as entidades incumpridoras informem as pessoas/empresas a que prestam
servicos e que sejam potencialmente afetadas por uma ciber-ameaga significativa,
(iii) designar um supervisor do cumprimento legal, ou (iv) ordenar que as entidades
em causa tornem publicas as suas infra¢des a NIS2.

Caso, relativamente a entidades essenciais, estas medidas se revelem ineficazes, as
autoridades poderdo suspender ou ordenar a suspensao temporaria de uma
certificacdo/autorizagdo relativa aos servigos ou atividades em causa, ou solicitar a
proibi¢cao temporaria de exercicio de poderes de gestao pelas pessoas singulares
com estas responsabilidades, a nivel de diretor executivo ou representante legal.
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Préximos passos: como preparar as organizagdes para a NIS2?

Enquadramento

Revisado/Criacao de
processos, politicas
e procedimentos

Identificagdo da
cadeia derisco

Estratégia global de

Confirmar a curto prazo se a organizagao estd abrangida pela Diretiva NIS2 e, em
caso afirmativo, determinar se sera qualificada como entidade essencial ou
importante

Contemplar, nos respetivos planos de negdcio, os custos necessariamente
associados ao cumprimento das obrigacdes impostas pela Diretiva

Analisar, de uma perspetiva juridica, técnica, financeira e de governance, as
obrigagdes impostas pela Diretiva e identificar os ajustes necessarios as suas
politicas e procedimentos

Verificar se sdo também aplicaveis outras obriga¢des legais ou regulatérias
(incluindo no processo de harmonizagdo e transposicdo) e incorporar as mesmas
nas suas estratégias de compliance NIS2

As organiza¢des devem mapear os riscos de ciberseguranca associados aos seus
servicos e produtos em toda a cadeia de producao e fornecimento de servicos e
produtos - incluindo os riscos associados as metodologias internas de prevencao e
mitigacdo de ciber-risco, possivel acesso a redes e sistemas por/de terceiros e
intervencao de fornecedores e prestadores de servicos (incluindo termos
contratuais e politicas aplicaveis)

As organizacdes deverdo também assegurar o cumprimento de outros diplomas

compliance complementares e/ou associados a NIS2, desde logo:
. Regulamento Geral de Protec&o de Dados e respetivas obrigacdes de
notificac&o de violagdes de dados pessoais (sujeitas a prazos distintos da
NIS2), e de implementag¢do de medidas de seguranca
. Regulamento de Resiliéncia Operacional Digital do Setor Financeiro
(DORA), que consubstancia uma lei especial face a NIS2
. Diretiva relativa a Resiliéncia das Infraestruturas Criticas
. Cyber Resilience Act, que impde obrigacdes de ciberseguranca e
notificacdo de incidentes aos fabricantes, distribuidores e importadores de
hardware e software
Engagement Assegurar onboarding da equipa de Gestao/administragdo
interno
Distribuir responsabilidades no processo de adaptagdo a NIS2, assegurando
cooperagado entre equipas técnicas, juridicas, operacionais e de governance
Estabelecer iniciativas de formagao e sensibilizacdo das diferentes equipas (tendo
em conta calendario de implementac&o do programa de compliance NIS2)
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ontactos

MAGDA COCCO

INES ANTAS DE BARROS
MARIA DE LURDES GONCALVES
ISABEL ORNELAS

HELENA CORREIA MENDONCA

‘q& LEGAL PARTNERS

ANGOLA | CABO VERDE | EQUATORIALGUINEA | MOZAMBIQUE | PORTUGAL | SAO TOME AND PRINCIPE | TIMOR-LESTE




