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A ciberseguranca é um tdpico cada vez mais relevante
devido ao aumento continuo dos ciberataques: a transicdo
para a economia digital, juntamente com os impactos da
pandemia da COVID-19, estdo a potenciar o crescimento
das ciber ameacgas.

Os ultimos dois anos foram fortemente marcados pela
ocorréncia de ciberataques de grande dimenséao, tendo os
ataques de malware emergido como a ameaga mais
relevante na UE e o phishing, o roubo de identidade e o
ransomware aumentado de forma substancial.

O Relatério Global de Risco do Férum Econdmico Mundial
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para 2022 destaca exatamente a ciberseguranga como um
risco crescente para as industrias e organizagoes. Ndo
constitui, por isso, qualquer surpresa que a ciberseguranca
esteja a ser objeto da atencdo crescente dos legisladores e
reguladores nacionais e europeus.

As Cybersecurity Series analisam os temas legais e
regulatérios de ciberseguranca que as organizagcdes devem
ter em conta e para os quais se devem preparar. Esta
primeira edicdo estabelece o mote para o que é um aspeto
inevitavel (e indispensavel) da estratégia de
ciberseguranca de uma organizagao.

Ireland's Department of Health
and Health Service Executive
O ataque forgou o shutdown dos
seus sistemas e culminou na
interrupgdo de procedimentos
médicos digitais, tais como
servigos de diagndstico

Twitch
Ataque resultou no leak de mais
de 125GB de dados, incluindo
codigo fonte da empresa,
salarios e dados pessoais de
utilizadores

Sistema bancario grego
Apds o hacking de um website de
viagens grego, os quatro principais

bancos da Grécia cancelaram e
substituiram aproximadamente 15
000 cartdes de crédito e débito de

clientes
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CNA Financial e Gallagher
Ambas as seguradoras sofreram
um ataque de ransomware que

comprometeu as suas redes,
incluindo os dispositivos de
trabalho remoto
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Impresa
A empresa de media sofreu um
ciberataque que se traduziu no
roubo de dados pessoais de
clientes e na interrupgao das
suas operagoes e servigos

Easylet
Ataque resultou no acesso
ilegitimo a dados de 9 milhGes de
clientes, incluindo registos de
cartdes de crédito
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Magellan Health

Um ataque de ransomware
comprometeu os dados de
aproximadamente 365 000

doentes

Colonial Pipeline

Ataque de ransomware incidiu
sobre mais de 100GB de dados e
pds em risco as operagdes da
empresa, iniciando uma crise
energética local durante varios

dias
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Microsoft

Ataque a servidores da
Microsoft Exchange tera afetado
mais de 60 000 vitimas,
incluindo empresas e entidades

governamentais

www.vda.pt

Esta informagdo é de distribuicdo reservada e ndo deve ser entendida como qualquer forma de publicidade, pelo que se encontra vedada a sua cépia ou circulagdo. A informagdo proporcionada e as opinides expressas sdo de cardter geral, ndo
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deontoldgicas aplicaveis em cada uma das jurisdigdes.
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https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf

O que o futuro nos reserva para 2022

OS DESAFIOS

AUMENTO DOS ATAQUES DIRIGIDOS A
SECTORES ESPECIFICOS

Certos sectores sdao mais suscetiveis aos riscos
de cibersegurancga, tais como os que utilizam
dados sensiveis ou valiosos. E o caso, por
exemplo, do sector da salde (os incidentes no
sector da salde aumentaram 58% em 2020),
do sector bancdrio e financeiro (tendo em
conta a crescente digitalizagdo do sector
através dos servigos de pagamento, moeda
eletrdnica e cripto-ativos) e do comércio
eletrénico (com fraudes de cartdo de crédito e
a utilizagdo fraudulenta de credenciais de
identificacdo).

MAIOR DEPENDENCIA DE TERCEIROS

A seguranca das cadeias de valor/
fornecimento esta a tornar-se cada vez mais
relevante dado que as empresas dependem
crescentemente de terceiros, incluindo
prestadores de servicos de seguranca e
seguradoras, no exercicio da sua atividade. A
implementacdo de medidas para garantir a
seguranca das cadeias de valor esta a tornar-se
uma obrigacdo legal.

AUMENTO DA COMPLEXIDADE DOS DESAFIOS DE
CIBERSEGURANCA

Os instrumentos, técnicas e procedimentos
utilizados para executar ciberataques sdo cada
vez mais sofisticados e direcionados (bem
como adaptados) a empresas de grande
dimensdo. Simultaneamente, CaaS (cybercrime-
as-a-service) e RaaS (ransomware-as-a-service)
estdo em crescimento, com os atacantes cada
vez mais dispersos e recorrendo a tecnologias
emergentes tais como ambientes multi-cloud e
tecnologias 5G.
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MAIS DIGITALIZACAO, AUTOMACAO E
CONECTIVIDADE IMPULSIONADAS PELA COVID-
19 E 5G/IOT

As alteragdes nos padrdes de trabalho
impulsionadas pela COVID-19 aumentaram
substancialmente as vulnerabilidades de
ciberseguranga: multiplos pontos de acesso,
areas de exposi¢do maiores e a larga utilizagao
de redes domésticas (tipicamente mais
desprotegidas) tornaram-se um alvo central
para ciberataques. 52% dos lideres em matéria
legal e de compliance estdo preocupados com
os riscos de ciberseguranca resultantes do
trabalho remoto. Adicionalmente, os
dispositivos loT, potenciados pelo 5G, sao
particularmente vulnerdveis a ciberataques,
estando previsto que o nimero global de
dispositivos conectados atingird 41.6 mil
milhdes em 2025. A utilizagdo generalizada de
IA, machine learning e servigos de computagdo
em nuvem trazem também novos riscos de
cibersegurancga.

PROLIFERACAO DE CERTOS TIPOS DE ATAQUES

Antecipa-se que os ataques de phishing,
ransomware, DDoS, abuso de credenciais de
acesso privilegiado e ataques de seguranca
endpoint aumentem. Adicionalmente, os
ataques a dispositivos loT e executados
através de dispositivos moveis estdo a
tornar-se cada vez mais frequentes, o
mesmo sucedendo com ataques e
espionagem patrocinados pelos Estados.

FALTA DE EXPERTISE EM CIBERSEGURANCA

A implementacgdo de politicas internas de
ciberseguranca, de quadros de resposta a
incidentes e a formacgao de funcionarios sao
cada vez mais relevantes para garantir a
resiliéncia contra ciberataques. Com efeito,
95% dos incidentes sdo motivadas por erro
humano e 30% das “fugas de dados”
envolvem colaboradores internos.


https://www.gartner.com/en/newsroom/press-releases/2020-04-24-gartner-says-52-percent-of-legal-and-compliance-leaders-are-concerned-about-third-party-cybersecurity-risk-rince-covid-19
https://www3.weforum.org/docs/WEF_The_State_of_the_Connected_World_2020.pdf
https://www.verizon.com/business/resources/reports/2020-data-breach-investigations-report.pdf
https://www.forbes.com/sites/forbesbusinesscouncil/2021/10/08/compliance-score-alone-wont-keep-your-company-safe-from-data-breaches/?sh=5a72139847a9
https://www.verizon.com/business/resources/reports/2020-data-breach-investigations-report.pdf

AS TENDENCIAS

AUMENTO DAS DESPESAS EM SECTORES
ESPECIFICOS

O aumento das despesas com a ciberseguranca
serd particularmente visivel nos sectores da
saude, bancdrio e financeiro, seguros,
tecnologia, telecomunicag¢des, media e os
sectores publico e social. Ndo obstante, e
tendo em conta a legislacdo e obrigacdes
regulatérias futuras, como seja na UE, espera-
se que também outros sectores atribuam uma
porgdo cada vez mais significativa do seu
orgamento a ciberseguranga.

DESENVOLVIMENTO DE KNOW-HOW

A formacdo de colaboradores em matéria de
ciberseguranca, bem como a realizag¢do de
simulagdes de ataques e incidentes, terdo um
papel cada vez mais relevante, sendo essencial
a cooperacgao de todos os stakeholders ao
longo da cadeia de valor para enfrentar a
multiplicidade de desafios de ciberseguranca.

DESENVOLVIMENTO DE PARCERIAS PUBLICO-
PRIVADAS PARA COMBATER AMEACAS

A cooperacdo publico-privada desempenhara
um papel cada vez mais significativo na
abordagem aos desafios de ciberseguranca,
incluindo através da partilha de dados e
conhecimentos especializados, na defini¢do de
politicas publicas, em a¢des de capacitagao,
bem como em certificagbes e normas de
ciberseguranca.

AUMENTO DOS REQUISITOS REGULATORIOS E
SANCOES RESULTANTES DE INCIDENTES DE
CIBERSEGURANCA

Estd prevista a aprovagao de novas regras de
ciberseguranga na UE, tais como a Proposta de
Diretiva relativa a medidas destinadas a garantir
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AUMENTO DOS ORCAMENTOS PARA A
CIBERSEGURANCA

Tanto as organizagGes publicas como as
privadas investem cada vez mais em
ciberseguranca, sendo reconhecido que esta é
um fator de sucesso bem como uma condi¢cdo
para que uma empresa ou marca seja de
confianca. Os gastos mundiais alocados a
ciberseguranca atingirdo $174,7 mil milhdes
(USD) em 2024.

NOVAS FERRAMENTAS TECNOLOGICAS PARA A
CIBERSEGURANGA — DESIGNADAMENTE IA E
AUTOMACAO

As ferramentas utilizadas no combate as ciber
ameacas tém um nivel de sofisticacdo cada vez
maior. Prevé-se que a autenticacdo sem
palavras-passe e as aplicacOes de seguranga e
controlo em ambientes cloud, tais

como as CASB (Cloud Access Security Broker) e
as CWPP (Cloud Workload Protection
Platforms), estardao entre as tecnologias de
seguranca mais influentes no futuro. A IA
tornar-se-a também uma tecnologia central,
sendo que esta e tecnologias como

machine learning permitirdo o
autodiagndstico e a autoprote¢do auténomas
dos dispositivos, podendo também ser
utilizadas para avaliar o comportamento dos
utilizadores e detetar sinais de ciberataques
através da correlacdo de eventos.

CRESCIMENTO DA INDUSTRIA DA
CIBERSEGURANCA

Antevé-se que o mercado global de
ciberseguranca cres¢a de 167,1 mil milhdes de
ddlares em 2019 para 248,26 mil milhdes de
ddlares em 2023. Os servigos de
ciberseguranga serdo o maior e mais rapido
segmento de crescimento do mercado de
seguranga, seguido pelo software.

um elevado nivel comum de ciberseguranca na UE (NIS Il), bem como a Diretiva relativa a resiliéncia das entidades criticas
(CER). No sector financeiro, a proposta de Regulamento relativo a resiliéncia operacional digital do sector financeiro (DORA)
ird acarretar novas obrigacdes mais exigentes. A nivel nacional, foi aprovado o Decreto-Lei n.2 65/2021 que Regulamenta o
Regime Juridico da Seguranga do Ciberespaco e define as obrigagdes em matéria de certificagdo da ciberseguranca.
Adicionalmente, muitos sectores tém as suas proprias disposicdes especificas em matéria de ciberseguranga, com o RGPD a
abordar especificamente as violagdes de dados pessoais. A complexidade das regras legais com impacto na ciberseguranca
e as respetivas coimas estdo a aumentar, exigindo uma atengdo acrescida por todos os stakeholders.


https://www.idc.com/getdoc.jsp?containerId=prUS46773220
https://www.statista.com/statistics/595182/worldwide-security-as-a-service-market-size/

As organizacGes devem desenvolver e implementar proativamente uma estratégia de ciberseguranga sob os principios da
prevencdo, reacdo e monitorizagdo. A implementacdo desta estratégia requer necessariamente uma abordagem e andlise
holisticas, de modo a identificar e melhor abordar os riscos legais, operacionais, financeiros e de reputacao.

AVALIAGCAO DE CIBERSEGURANCA

Mapear os processos e documentag¢do da sua organizac¢do e avaliar o seu nivel de
I resiliéncia de ciberseguranca, incluindo em relacdo a fornecedores, parceiros,
trabalhadores e clientes.

{:@} mm  RESILIENCIA DE CIBERSEGURANCA

Elaborar politicas internas de ciberseguranca,
implementar medidas técnicas e organizacionais,
cumprir as certificagGes exigidas e as normas aplicaveis,
realizar auditorias e subscrever seguros.

Q Hm  RESPOSTA A INCIDENTES DE CIBERSEGURANCA

OES

Ac Identificar e registar incidentes de cibersegurancga,

PARA 2022 recolher provas, realizar andlises de risco, implementar
acdes de contencdo e recuperagdo, enviar todas as
comunicagdes e notificagdes necessarias as partes e
autoridades reguladoras relevantes, bem como
conceber e implementar uma estratégia de mitigacdo
de acordo com os riscos identificados.

'ﬂ'@ 'ﬂ'@ mm  SENSIBILIZAGAO E CAPACITAGAO

Realizar acGes regulares de formacgdo de funcionarios e
implementar programas internos que aumentem a
atencao e vigilancia a temas de ciberseguranca.

|ﬁ Estabelecer programas de cooperagao para
capacitagdo com parceiros comerciais e prestadores de

servigos.

MONITORIZAGAO CONTINUA

A ciberseguranca é um processo continuo. Deve garantir que a sua estratégia de
cibersegurancga esta em conformidade com as dinamicas de mercado e atualizagGes
regulatorias.

VdA CYBERSECURITY TOOLS

A VdA desenvolveu as Cybersecurity Tools para ajudar as
organizagdes a lidar com a crescente complexidade legal e
regulatdria da ciberseguranca.

Integrando trés programas (Cyber Resilience Programme,
Cyber Incident Response Programme e Cyber Focused Business
Programme), as Cybersecurity Tools asseguram que a sua
organizagdo esta inteiramente preparada para responder aos
desafios de ciberseguranca através de uma abordagem
holistica que tem em consideragdo as particularidades da
organizacgdo e do respetivo sector.
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