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0 SECTOR SEGURADOR

DESAFIOS E
OPORTUNIDADES

- 0 QUE SE SEGUE?

A transformacdo digital, o uso
crescente da tecnologia e a
utilizacdo massiva de dados
sdo uma realidade inegavel e
incontornavel nos dias de hoje.

POR INES ANTAS DE BARROS

ASSOCIADA COORDENADORA DE COMUNICAGOES,
PROTECGAO DE DADOS & TECNOLOGIA,
A CONVITE DA ASSOCIAGAQ PORTUGUESA DE SEGURADORES

sta nova realidade traz consigo novas “ferramentas” que permitem criar

novos e mais inovadores modelos de negécio, de distribui¢do de con-

tratualizacdo e interface dos stakeholders nas vérias dimensoes B2: o

B2B, B2G e sobretudo B2C. O sector segurador nao ¢, naturalmente,

indiferente a esta realidade, assistindo-se a uma alteragdo de paradigma na forma

como as empresas do sector segurador desenham os seus produtos, prestam ser-

vicos e se relacionam com os reguladores, com as outras empresas do ecossistema

segurador e com os clientes — com ganhos a varios niveis associados a desmateriali-

zacdo de processos, 2 agilizagao de procedimentos e a simplificagdo generalizada da
relagdo com os tomadores e beneficidrios de seguros.

A evolugio e inovacio tecnolégica tém, efectivamente, sido o factor mais relevan-

te para uma transformagio inovadora do sector segurador como hoje o conhecemos.

Nos dltimos anos, o sector segurador comegou a sofrer uma mudanga sem pre-

cedentes, resultante da utilizagio crescente de novas tecnologias (como a inteli-

géncia artificial, o cloud computing ou o blockchain) e da capacidade de recolha

e tratamento de grandes quantidades de
dados (big data).

Estas ferramentas tém permitido ao sec-
tor segurador desenvolver produtos mais
“targeted’, métodos de subscrigdo digitais,
e ser um apoio ao negocio, seja na fixagao
de precos, na detec¢do e combate a fraude,
entre outros dominios.

Contudo, associadas & crescente utili-
zacdo de novas tecnologias e a recolha de
grandes quantidades de dados, surgem as
ameagas cibernéticas, crescentes e cada
vez mais sofisticadas. De acordo com o
World Economic Forum (“Global Risks Re-
port 2021”), os riscos associados as falhas
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de ciberseguranca e a quebra de infra-es-
truturas de TI constituem um dos 10 riscos

mais provdveis e com mais impacto para os
préoximos 10 anos.

Os incidentes de seguranga tém coloca-
do varios desafios juridicos e operacionais
as organizagdes, exigindo uma abordagem
holistica das vérias vertentes — juridica,
técnica, operacional, negécio e humana.

Considerando as obrigacoes legais e re-
gulatdrias, actuais e futuras (que, em deter-
minados sectores, serdo num futuro proxi-
mo ainda mais exigentes), a ciberseguranga
requer a adopgdo de uma nova abordagem,
que esteja a altura dos novos desafios.
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0 RGPD IMPOE AS
ORGANIZAGOES
QUE APLIQUEM
MEDIDAS TECNICAS
F ORGANIZATIVAS
ADFQUADAS PARA
ASSEGURAR UM NIVEL DE
SEGURANCA ADAPTADO
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O sector segurador é um dos mais
impactados pelos novos riscos e ameacas
decorrentes dos ciberataques, ndo apenas
por ser um dos mais “apeteciveis” para os
atacantes, mas também porque, onde existe
risco, existem oportunidades.

O aumento do ntimero de ataques, com
consequéncias cada vez mais complexas,
representa também uma inegdvel opor-
tunidade de negdcio para as empresas de
seguros, na medida em que fomentaré o
desenvolvimento e procura de produtos de
cobertura de riscos cibernéticos.

Mas existe mais um factor que ird, a
breve trecho, colocar definitivamente, e de
forma incontorndvel, a ciberseguranga na
agenda “Clevel executives” — o0 novo quadro
legal europeu no dominio da ciberseguranga.

As obrigacoes de seguranca de
informacdo aplicaveis ao sector
segurador

Actualmente, as empresas de seguros
estdo ja sujeitas a um conjunto exigente
de obrigagoes de seguranga de informagao
que decorrem, essencialmente, do Regula-
mento Geral sobre a Protec¢do de Dados
(RGPD).

De facto, enquanto organizagdes que
tratam dados pessoais (incluidos dados
sensiveis ou categorias especiais de dados)
e informagdo confidencial, as empresas de
seguros estdo, ja actualmente, sujeitas a
um conjunto de obrigag¢des legais que im-
plicam, entre outras, a de implementa¢io
de medidas técnicas e organizativas para
proteccdo dos dados contra tratamento
ndo autorizado ou ilicito e contra a perda,
destrui¢do ou danificagio acidental. Estas
medidas serdo ajustadas e personalizadas
conforme a natureza mais ou menos sen-
sivel da informacéo e dos dados em causa.

O RGPD impbde as organizagdes que
apliquem medidas técnicas e organiza-
tivas adequadas para assegurar um nivel
de seguranga adaptado ao risco, tendo em
conta as técnicas mais avangadas, os cus-
tos de aplicacdo e a natureza, o ambito, o
contexto e as finalidades do tratamento dos
dados, bem como os riscos, de probabilida-
de e gravidade varidvel, para os direitos e
liberdades das pessoas singulares.

As empresas de seguros estdo ainda
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