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1. Decisdao da CNPD

No dia 27 de abril, a Comissdo Nacional de
Protecdo de Dados (CNPD) emitiu uma
Deliberacao dirigida ao Instituto Nacional
de Estatistica (INE) ordenando que este
entidade suspendesse, num prazo de 12
horas, todas as transferéncias de dados
para os Estados Unidos da América (EUA)
ou outros paises terceiros sem nivel de

protecao adequado.

A intervencdo da CNPD surge na
sequéncia da utilizacédo pelo INE, no
contexto do website de apoio aos Censos
2021, dos servicos de seguranga na
internet e content delivery network do
prestador de servigos Cloudflare, Inc.. A
CNPD considerou que a utilizagdo destes
servigos poderia implicar transito de
dados pessoais em massa por paises
terceiros, incluindo pelos EUA e que o
controlo do INE e dos titulares dos dados
sob estas transferéncias estaria fortemente

limitado.

A CNPD baseia a sua decisdo no Acordao
Schrems |l do Tribunal de Justica da Unido
Europeia (TJUE), do qual resultou a
invalidade do mecanismo de transferéncia
de dados Privacy Shield, bem como a
necessidade de averiguar se paises fora do
Espaco Econdmico Europeu oferecem um

nivel de protecao essencialmente
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equivalente ao da UE ou se serd necessario
aplicar medidas suplementares antes do

inicio das transferéncias.

Durante a sua investigacao, que incluiu a
andlise do acordo de protecao de dados
entre o INE e a Cloudfare, a CNPD
considerou ndo existirem garantias
suficientes a nivel de privacy by design e
minimizagao do risco para os titulares dos
dados, apontando ainda outras falhas,
como a nao realizagdo de uma avaliagdo de
impacto sobre a protecdo de dados a
operagao especifica de tratamento

subjacente aos Censos 2021

A autoridade de controlo esta ainda a
averiguar a possibilidade de impor outras
medidas corretivas ao INE (que podem
incluir a aplicac&o de coimas). Recordamos
que a violagdo das regras relativas as
transferéncias de dados para paises
terceiros pode dar origem a coimas até 20
000 000 EUR ou, no caso de uma
empresa, até 4 % do seu volume de
negdcios anual a nivel mundial
correspondente ao exercicio financeiro
anterior, consoante o montante que for
mais elevado. Acresce ainda o impacto
reputacional que uma sancao desta

natureza pode ter para uma organizagao.
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Esta informagdo é de distribuigdo reservada e ndo deve ser entendida como qualquer forma de publicidade, pelo que se encontra vedada a sua cépia

ou circulagdo. A informagdo proporcionada e as opinides expressas sdo de carater geral, ndo substituindo o recurso a aconselhamento juridico

adequado para a resolugdo de casos concretos.


https://www.cnpd.pt/umbraco/surface/cnpdDecision/download/121875
https://curia.europa.eu/juris/document/document.jsf;jsessionid=72C7C23068C8E827567C88F1EBF041FA?text=&docid=228677&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=12020808
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2. Medidas que deverdo ser tomadas por
organizagdes que transfiram dados para

fora do Espago Econémico Europeu

Apesar de a Deliberagdo em causa ser
dirigida ao INE, esta revela o foco e
posicionamento da CNPD sobre a matéria,
devendo ser cuidadosamente considerada
pelas organizagdes que transfiram dados
para paises terceiros. A Deliberacédo deve
ser lida em conjunto com o Acérdao
Schrems Il e com as Recomendacdes

01/2020 relativas as medidas

complementares aos instrumentos de
transferéncia para assegurar o
cumprimento do nivel de protecdo dos
dados pessoais da UE e as

Recomendacdes 02/2020 sobre as

Garantias Essenciais Europeias relativas as
medidas de vigilancia, ambas do Comité

Europeu de Protecdo de Dados (CEPD).

Perante este cenario, as organizagbes
deverdo - para evitar uma disrupgao
subita dos seus servicos em resultado de
uma ordem de cessagao das transferéncias
pela CNPD e/ou aplicacdo de sancdes de
valores elevados - reavaliar os
instrumentos utilizados para as
transferéncias de dados para paises
terceiros e, de acordo com o principio da
responsabilidade, identificar as medidas
complementares adequadas ao caso

concreto. Tais medidas podem ser de
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natureza contratual, técnica, organizacional
ou uma combinagdo de varias. A este
respeito, o CEPD apresenta um Plano de 6
Passos, para que as organizagdes realizem
adequadamente a Avaliacdo das
Transferéncia de Dados: a) mapear as
transferéncias de dados; b) identificar o
instrumento para transferéncia de dados
nos termos do RGPD; ¢) avaliar a eficacia
do instrumento para transferéncia de
dados; d) adotar as necessarias medidas
complementares; e) adotar os
procedimentos necessarios para
implementar as medidas complementares;
f) reavaliar o nivel de protecao de forma

recorrente.

Para maior detalhe sobre os passos acima
referidos, sugerimos a consulta do nosso

Flash sobre “Novidades nas

Transferéncias Internacionais de Dados”.

A Equipa VdA estd também preparada
para apoiar 0s nossos clientes no processo
de analise e reavaliacdo das suas
transferéncias de dados, bem como na
identificacdo das medidas suplementares
adequadas, de forma a que possam
garantir um elevado nivel de conformidade
com o minimo risco de disrupcdo das suas

atividades.
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Esta informagdo é de distribuigdo reservada e ndo deve ser entendida como qualquer forma de publicidade, pelo que se encontra vedada a sua cépia

ou circulagdo. A informagdo proporcionada e as opinides expressas sdo de carater geral, ndo substituindo o recurso a aconselhamento juridico

adequado para a resolugdo de casos concretos.


https://edpb.europa.eu/sites/default/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_pt.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_recommendations_202002_europeanessentialguaranteessurveillance_pt.pdf
https://www.vda.pt/xms/files/05_Publicacoes/2020/Flashes_Newsletters/Flash_VdA_-_Novidades_nas_Transferencias_Internacionais.pdf
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