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Foi publicada a regulamentacao do Regime Juridico da Seguranga do
Ciberespaco com impacto nos operadores de infraestruturas criticas
e de servigos essenciais, nos prestadores de servigos digitais e na

Administragao Publica

Entrou em vigor no dia 9 de agosto de 2021 o tao
aguardado Decreto-Lei n.2 65/2021 que veio

regulamentar o Regime Juridico da Seguranga do
Ciberespaco (Lei n.2 46/2018) e definir as obriga¢des
em matéria de certificacdio da ciberseguranca, em
execu¢do do Regulamento (UE) 2019/881 do
Parlamento Europeu e do Conselho.

Este diploma vem responder a inUmeras questoes
que estavam por enderecar no contexto da Lei n2
46/2018, estabelecendo obrigagdes exigentes para
as entidades abrangidas relativamente aos:

* requisitos de seguranca das redes e sistemas de
informacgao; e

* requisitos de notificacdo de incidentes que
afetem a seguranca das redes e dos sistemas de

informacao.

Devem cumprir os requisitos estabelecidos os
operadores de infraestruturas criticas (entidades
publicas ou privadas que operam uma infraestrutura
critica), os operadores de servigos essenciais (nos
setores da energia, transportes, bancario e financeiro,
salde, dgua e infraestruturas digitais), os prestadores
de servigos digitais (comércio online, motores de
pesquisa online e computacdo em nuvem) e as
entidades da Administragdo Publica. Em particular,
0s requisitos de seguranca aplicaveis aos prestadores
de servicos digitais sdo definidos por regulamento de
execucao da Comiss&o Europeia.

O nao cumprimento das obriga¢des estabelecidas,
pode gerar:

* contraordenacdes muito graves > coimas que
variam, para as pessoas coletivas, entre €25.000
e €50.000 (no caso de incumprimento das
obrigacoes relativas aos requisitos de seguranca)

contraordenacdes graves - coimas que variam, para
as pessoas coletivas, entre €9.000 e €3.000 (no
caso de incumprimento das obrigacdes de
notificacdo)
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O diploma vem ainda permitir a implementacao de
um quadro nacional de certificagdo da
cibersegurancga pelo CNCS (Centro Nacional de
Cibersegurancga), que atuard como a Autoridade
Nacional de Certificacdo da Ciberseguranga. O CNCS
deverd estabelecer as disposi¢cdes necessarias a
elaboracao e execuc¢do de esquemas especificos de
certificacdo da ciberseguranca relativos a produtos,
servigos e processos de tecnologias de informagao e

comunicagao.

Os requisitos previstos no Decreto-Lei n.2 65/2021
constituem um minimo a assegurar pelas entidades
abrangidas, ndo prejudicando as regras que, em
fung¢do da natureza das entidades e dos setores em
que atuem, possam vir a ser estabelecidas por outras
autoridades, nem tao-pouco disposicdes que
resultem de outros diplomas (como é o caso, desde
logo, das obrigacdes aplicAveis aos prestadores de
servicos digitais). Também o CNCS pode emitir
instrucdes técnicas complementares em matéria de
requisitos de segurancga e de notificacdo de
incidentes.

A densificagdo das obrigagdes de ciberseguranca,
que se apresenta na pagina seguinte deste Flash,
procura assegurar um nivel elevado de seguranca das
redes e dos sistemas de informacgdo que sustentam o
uso de tecnologias cada vez mais disruptivas (como a
Inteligéncia Artificial ou a Internet das Coisas), para
que decorra num ambiente de confianca. E inegavel
que o cumprimento das obrigagdes de
ciberseguranga permitird nao sé o compliance legal
pelas organizagdes, como também Ihes
proporcionara significativos beneficios a nivel
reputacional e comportamental.

Impd&e-se, assim, que as organizagdes comecem a
preparar 0 quanto antes os seus sistemas e equipas
para a implementag&o deste novo regime, tornando-
se mais resilientes face as ameagas internas e
externas que afetam o ciberespaco e evitando a
aplicacdo de coimas severas.
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Esta informagdo é de distribuigdo reservada e ndo deve ser entendida como qualquer forma de publicidade, pelo que se encontra vedada a sua

copia ou circulagdo. A informagdo proporcionada e as opinides expressas sdo de carater geral, ndo substituindo o recurso a aconselhamento

juridico adequado para a resolugdo de casos concretos.


https://dre.pt/application/file/a/168707080
https://dre.pt/application/file/a/116029981
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32019R0881&from=EN
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Principais obrigagoes

De forma sucinta, prevé-se que as entidades abrangidas

Ponto de contacto Indiguem um ponto de contacto permanente, de modo a assegurar os fluxos
permanente ** de informacao de nivel operacional e técnico com o CNCS.

Designem um responsavel de segurancga para a gestao do conjunto das
medidas adotadas em matéria de requisitos de seguranca e de notificagdo de
incidentes.

Responsavel de
seguranga **

Elaborem e mantenham atualizado um inventario de todos os ativos essenciais
para a prestacdo dos seus servicos, com informacao definida em instrucées
técnicas emitidas pelo CNCS, que deve ser assinado pelo responsavel de
seguranca e comunicado ao CNCS.

Inventario dos ativos *

Elaborem e mantenham atualizado um plano de seguranga, devidamente

Plano de segurancga ** . .
documentado e assinado pelo responsavel de seguranca.

Elaborem um relatério anual, com informacao sobre as atividades
desenvolvidas em matéria de seguranca e os incidentes de seguranga
ocorridos, gque deve ser remetido ao CNCS em janeiro de cada ano e assinado
pelo responsavel de seguranca.

Relatério Anual *

Adotem medidas técnicas e organizativas para gerir os riscos que se colocam a
seguranca das redes e dos sistemas de informac&o por si utilizados, em linha
com a analise dos riscos realizada e tendo em conta os progressos técnicos
mais recentes, utilizando normas e especificagdes técnicas internacionalmente
aceites.

Medidas de seguranga
*kk

Realizem e documentem uma analise dos riscos relativa a todos os ativos que
garantam a continuidade do funcionamento das redes e dos sistemas de

Analise dos riscos *** informacao e/ou que garantam a prestac¢ao de servigos (dependendo das
entidades em causa). Esta andlise podera ser de ambito global ou de ambito
parcial, de acordo com os requisitos e a periodicidade previstos na lei.

Notifiquem o CNCS da ocorréncia de incidentes com um impacto relevante ou
substancial. Por cada incidente que deva ser objeto de notificacao, a entidade
Notificacdo de deve submeter: (i) uma notificagdo inicial, (i) uma notificagdo de fim de
incidentes ** impacto relevante ou substancial, e (i) uma notificagdo final, com prazos
especificos previstos no diploma. Estas notificagdes deverdo ser articuladas
com as notificagdes de violagdo de dados pessoais ao abrigo do RGPD, bem
como com outras notifica¢des a reguladores sectoriais.

* Obrigacdo atualmente aplicavel
** Obrigagao aplicavel a partir de novembro de 2021
*** Obrigacao aplicavel a partir de agosto de 2022
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Esta informagdo é de distribuigdo reservada e ndo deve ser entendida como qualquer forma de publicidade, pelo que se encontra vedada a sua
copia ou circulagdo. A informagdo proporcionada e as opinides expressas sdo de carater geral, ndo substituindo o recurso a aconselhamento
juridico adequado para a resolugdo de casos concretos.



ontactos

MAGDA COCCO
INES ANTAS DE BARROS
HELENA CORREIA MENDONGCA

MARIA DE LURDES GONGCALVES

'Vd\ LEGAL PARTNERS

ANGOLA | CABOVERDE | CAMEROON | CHAD | CONGO | DEMOCRATIC REPUBLIC OF THE CONGO | EQUATORIAL GUINEA
GABON | MOZAMBIQUE | PORTUGAL | SAO TOME AND PRINCIPE | TIMOR-LESTE




