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Foi recentemente aprovado o Regime Juridico de Ciberseguranca em Cabo Verde e as entidades por ele
abrangidas tém até ao més de julho para adotar as medidas legais, organizacionais, técnicas e logisticas
necessarias para se adaptarem a esta nova realidade e, assim, assegurarem o cumprimento das novas

obrigacoes legais em matéria de ciberseguranca*.

A aprovacao deste diploma reflete o foco crescente dos Governos nos temas de Ciberseguranga, numa altura
em que se intensificam os riscos associados a seguranga da informagdo numa sociedade cada vez mais

digital.

O novo regime juridico aplica-se a varias entidades, incluindo; (i) a Administrac&o Publica; (i) os operadores
de infraestruturas criticas; (iii) os operadores que desenvolvem atividade nos sectoresda energia, dos
transportes, da banca, das infraestruturas do mercado financeiro, da satde, do fornecimento e distribuigdo
de Agua potavel e infraestruturas digitais e de telecomunicagao; (iv) os prestadores de servicos digitais
{(prestadores de servigos de mercado em linha, de motor de pesquisa, de cloud computing ou outros

prestadores que operam no sector da economia digital), entre outros.

O novo regime juridico prevé um conjunto de obrigag¢des que as entidades pelo mesmo abrangidas (ou

algumas delas), devem cumprir, de entre as quais se destacam:

* A adocdo de medidas de seguranga: i.e. a adoc&o de medidas adequadas e proporcionais para gerir os
riscos para a seguranca das redes e dos sistemas de informacao utilizados.

* A Notificacdo de incidentes: i.e. a obrigacdo de notificar incidentes de seguranca relevantes ao Centro
Nacional de Ciberseguranca.

+ Arealizacdo de Auditorias internas: i.e. a realizacdo de auditorias internas anuais e preparagdo de um

relatério a partilhar com o Centro Nacional de Ciberseguranca.

O incumprimento das obrigac¢des aplicaveis, e sem prejuizo das condutas que possam ser consideradas
criminosas (ao abrigo, por exemplo, da Lei do Cibercrime), esta sujeito san¢des com coimas que variam entre
0s 20.000500 e os 300.000500 para pessoas singulares, e entre os 80.000500 e os 1.000.000500 para

pessoas coletivas, consoante a norma incumprida e a respetiva gravidade.

Em complemento ao Regime Juridico de Cibersegurancga, o Conselho de Ministros aprovou o diploma que cria
e regula o Computer Security Incident Response Team (Equipa de Resposta a Incidentes de Seguranga
Informatica (CSIRT.CV)) - uma entidade cujo objetivo serd prestar servicos de monitorizacdo, detecao,
resposta e prevencao de incidentes informaticos, centralizando a monitorizacao dos ativos de tecnologias, de
informacgao - forma tanto preventiva como reativa, de modo a garantir a confidencialidade, integridade e

seguranca e disponibilidade dos dados e das comunicagdes.**

*Decreto-Lein.2 9/2021 de 29 de janeiro de 2021 - que aprova o Regime Juridico de Ciberseguranca em Cabo Verde
** Decreto-Regulamentar n.2 1/2021 de 29 de janeiro de 2021 - que cria a Equipa de Resposta a Incidentes de Seguranga
Informéatica (CSRIRT.CV)
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Esta informagdo é de distribuigdo reservada e ndo deve ser entendida como qualquer forma de publicidade, pelo que se encontra vedada a sua cépia
ou circulagdo. A informagdo proporcionada e as opinides expressas sdo de carater geral, ndo substituindo o recurso a aconselhamento juridico
adequado para a resolugdo de casos concretos.
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