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POS GRADUACAO

CIBERSEGUR

DIRECAO DE CIBERSEGURANCA,
INTELLIGENCE E OPERACOES NO CIBERESPACO
[240h | 60 ECTS]

JOAO ANNES E PEDRO MACHADO

ARNALDO COSTEIRA

E cada vez mais dificil e complexo as organizacdes delimitarem o ambiente
digital em que operam e fazerem um controlo eficiente dos riscos associados.
Num mundo cada vez mais digital e conectado por tecnologia loT, as
organizagoes estao mais sujeitas a ataques com recurso a diversos niveis de
sofisticacao que exigem respostas que mantenham a proteccao aos ataques
mais comuns e, simultaneamente, garanta a capacidade para lidar com ataques
avancados.

As organizacoes deverao estar conscientes de que sofrerem um ataque bem
sucedido é apenas uma questao de tempo. Nao nos devemos perguntar se pode
acontecer, devemos é estar preparados para quando acontecer. O sucesso das
organizacoes sera definido pela capacidade de resposta aos ataques e mini-
mizagao dos riscos e das ameacas.

DESTINATARIOS

Quadros técnicos e especializados do sector plblico empresarial ou privado,
quadros intermédios e superiores das estruturas do Estado e da Sociedade Civil,
nomeadamente Oficiais das Forgas Armadas e de Forcas e Servicos de Segu-
ranca, Diplomatas, Gestores, Juristas, Magistrados, responsaveis por infraes-
truturas criticas, e demais interessados.
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DIRECAO DE CIBERSEGURANCA,

INTELLIGENCE E OPERACGES NO CIBERESPACO
[240h | 60 ECTS]

ODALIDADE DE ENSINO [PRESENCIAL+REMOTO]

A'CURRICULAR

I. MODULO PROPEDEUTICO CORPO DOCENTE
MO1. Principios fundamentais de Tecnologias de Informacao e Seguranca  Jodo Almeida/Hugo Santos 16h

ireito Nacional e Europeu de Ciberseguranca Jodo Gabriel 08h
Rogério Bravo 08h

MO4. Estratégia e Informacdes no Ciberespaco Jodo Annes 12h
MO5. Seguranca da Informacao e a familia das ISO/IEC2700x Pedro Machado 16h
MOS6. Criptologia/Criptografia Paulo Moniz 16h
Il. MODULO DE GESTAO EM CIBERSEGURANCA
MO07. Modelos referenciais e planos de maturidade Joao Annes 12h
M08. Governance, Risk and Compliance (GRC) Magda Cocco/Pedro Machado 12h
MO09. Frameworks e Auditorias de Ciberseguranca Luis Antunes/Luis \alente 08h
M10. Alta Lideranga, Reputagao e Comunicagao de Crise Pedro Passos Coelho/Arnaldo Costeira ~ 24h
II1. MODULO DE 0PERA(;6ES OFENSIVAS E DEFENSIVAS
M11. Cyber Intelligence Luis Gonsalves 08h
M12. Operacdes Ofensivas de Ciberseguranca Luis Grangeia 20h
M13. Operacoes Defensivas de Ciberseguranca Luis Gonsalves 20h
M14. Informatica Forense Digital Rogeério Bravo/Victor Agostinho 12h
IV. MODULO DE SEMINARIOS TECNICOS E COMPORTAMENTAIS
M15. Seminario Global de Ciberseguranca
_S01. Factor Humano — Formacao e Prevencao Isabel Baptista 08h
_S02, Panorama Europeu da Ciberseguranca ENISA 0&h
_S03. A Indastria da Ciberseguranca e Protecao de Dados Jorge Oliveira e Joao Mota Lopes 08h
_S04. Cibercrime: Investigagao e Cooperacao Judiciaria Carlos Cabreiro 04h
_S05. Ciberseguranca no contexto da estratégia empresarial Hélder Rosalino 08h
_S06. Governance no Ciberespaco Antonio Gameiro Marques 08h
_S07. Orgaos Executivos e tomada de decisao Alexandre Filipe da Fonseca 08h
INICIO CONCLUSAO TOTAL
NOVEMBRO 2020 JULHO 2021 240h

CANDIDATURAS, INFORMAGOES E INSCRICOES
info@cesicp.pt
arnaldo.costeira@iseclisboa.pt

Campus Académico do Lumiar

Alameda das Linhas de Torres, 179
PARCERIA ACADEMICA 1750-142 Lisboa
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