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CNPD EMITE ORIENTAGOES NO CONTEXTO DO COVID-19

Abril de 2020

No contexto da pandemia por COVID-19 e da situagdo
excecional que se vive, em que a informacdo é de extrema
importancia, a Comissdao Nacional de Prote¢do de Dados
(CNPD) publicou orientag¢des sobre a recolha e o tratamento
de dados pessoais de trabalhadores e de cidaddos infetados
por COVID-19. As referidas orientagGes, ainda que sucintas,
pretendem garantir que os tratamentos de dados pessoais
decorrentes das medidas excecionais e temporarias relativas
a situagdo epidemioldgica respeitam o regime juridico de
protecdo de dados pessoais e minimizam o impacto sobre a
privacidade dos titulares dos dados.

CONTROLO A DISTANCIA EM REGIME DE TELETRABALHO

Na sequéncia da generalizagdo do recurso ao teletrabalho, as
guestdes relacionadas com o controlo dos tempos de
trabalho e da atividade laboral prestada em regime de
teletrabalho, a partir do domicilio do trabalhador, assumem
particular relevancia. Assim, a CNPD emitiu, para os
empregadores, Orientacdes sobre o controlo a distancia em
regime de teletrabalho (datadas de 17.04.2020), das quais se
destacam os seguintes aspetos:

CONTROLO DA EXECUGAO DA PRESTAGAO LABORAL

* No regime de teletrabalho, o empregador mantém
os poderes de direcdo e de controlo da execugao
da prestacdo laboral, independentemente da
propriedade dos instrumentos de trabalho;

* N3o existindo norma especifica para o
teletrabalho, a regra geral de proibigao de
utilizacdo de meios de vigilancia a distancia, com a
finalidade de controlar o desempenho profissional
do trabalhador, é plenamente aplicavel;

* Por este motivo, ndo sao admitidas solugdes
tecnoldgicas para controlo a distancia do
desempenho do trabalhador, como softwares que
rastreiem o tempo de trabalho e de inatividade,
registem as paginas de Internet visitadas, a
localizacdo do terminal em tempo real e as
utilizagOes dos dispositivos periféricos (ratos e
teclados), bem como que fagam captura de
imagem do ambiente de trabalho, observem
quando se inicia o acesso a uma aplicagao,
controlem o documento em que se esta a trabalhar
e registem o tempo gasto em cada tarefa (e.g.:
TimeDoctor, Hubstaff, Timing, ManicTime,
TimeCamp, Toggl, Harvest);

*  Também ndo é admissivel impor ao trabalhador
gue mantenha a cdmara de video

permanentemente ligada, nem se admite, em
principio, a gravacdo de teleconferéncias entre o
empregador (ou dirigentes) e os trabalhadores;

* O empregador podera controlar a atividade do
trabalhador de outras formas, designadamente,
fixando objetivos, criando obrigacdes de reporte,
com a periodicidade que entenda, e marcando
reunides por teleconferéncia.

REGISTO DE TEMPOS DE TRABALHO

* Oregisto de tempos de trabalho pode ser efetuado
por recurso a solugdes tecnoldgicas especificas no
contexto do teletrabalho, as quais se devem limitar
a reproduzir o mesmo registo efetuado nas
instalagdes da entidade empregadora (e.g., registo
do inicio e fim da atividade laboral e da pausa para
almogo), em cumprimento dos principios da
privacidade desde a concecdo e por defeito;

* Caso ndo disponha de tais ferramentas,
excecionalmente é legitimo ao empregador fixar a
obrigacdo de envio de e-mail, SMS ou outro similar
gue lhe permita controlar a disponibilidade e os
tempos de trabalho do trabalhador, mas também
demonstrar que ndo foram ultrapassados os
tempos maximos de trabalho permitidos por lei;

* Damesma forma, o referido controlo pode ser
feito por via de contacto telefonico ou eletrdnico
por parte do empregador.

Em suma, a ndo observancia destas regras pode conduzir a
um tratamento desproporcionado e excessivo dos dados
pessoais dos trabalhadores, promovendo o controlo do
trabalho num grau muito mais detalhado do que aquele que
pode ser legitimamente realizado no contexto da sua
prestacdo nas instalagdes da entidade empregadora.

RECOLHA DE DADOS DE SAUDE DOS TRABALHADORES

A CNPD emitiu, também, Orientacdes sobre a recolha de
dados de saude dos trabalhadores (datadas de 23.04.2020),
uma vez que — para prevenir o contagio pelo novo coronavirus
—as entidades empregadoras pretendem medir a
temperatura corporal e recolher outras informagdes relativas
a alegados comportamentos de risco dos seus trabalhadores.
Entende a CNPD que a necessidade de prevengdo do contagio
entre os trabalhadores ndo legitima, sem mais, a adogao de
toda e qualquer medida por parte da entidade empregadora,
destacando o seguinte:

Esta informag&o ¢ de distribuigdo reservada e ndo deve ser entendida como qualquer forma de publicidade, pelo que se encontra vedada a sua copia ou circulagdo. A informagéo proporcionada e as
opinides expressas sdo de cardter geral, ndo substituindo o recurso a aconselhamento juridico adequado para a resolugdo de casos concretos.

VdA Legal Partners é uma rede internacional de prestagdo de servigos juridicos que integra advogados autorizados a exercer advocacia nas jurisdigdes envolvidas, em conformidade com as regras legais
e deontoldgicas aplicdveis em cada uma das jurisdigGes.


https://www.cnpd.pt/home/orientacoes/Orientacoes_controlo_a_distancia_em_regime_de_teletrabalho.pdf
https://www.cnpd.pt/home/orientacoes/Orientacoes_recolha_dados_saude_trabalhadores.pdf

* Os dados relativos a satlide dos trabalhadores sdo
dados pessoais especialmente protegidos que, por
poderem gerar discriminagdo, ndo tém de ser do
conhecimento da entidade empregadora, nem
podem ser diretamente recolhidos ou registados
por esta;

* Anecessidade de prevengdo do contagio pode
justificar a intensificagdo de cuidados de higiene
dos trabalhadores (e.g.: quanto a lavagem de
maos), a adog¢do de medidas organizativas quanto a
distribuicdo dos trabalhadores no espago ou a sua
protecado fisica, bem como algumas medidas de
vigilancia, conforme o estabelecido nas orientagGes
da autoridade nacional de saude;

* No entanto, a prevengao do contdgio nao justifica a
realizagdo de atos que, nos termos da lei nacional,
s6 as autoridades de saude ou o préprio
trabalhador, num processo de auto-monitorizagao,
podem praticar;

* Assim, a entidade empregadora ndo pode recolher
e registar a temperatura corporal dos
trabalhadores ou outra informagao relativa a saude
ou a eventuais comportamentos de risco dos seus
trabalhadores;

*  Mantém-se a possibilidade de um profissional de
saude, no ambito da medicina do trabalho, avaliar
o estado de saude dos trabalhadores e obter as
informagdes que se revelem necessarias para
avaliar a aptidao para o trabalho, nos termos gerais
definidos na lei da seguranca e saude no trabalho;

¢ Aeventual recolha, através de preenchimento de
questionarios pelo trabalhador, de informagao
relativa a saude ou a vida privada do mesmo
relacionada com a sua saude (e.g..: se esteve em
contacto com pessoas infetadas) so esta legitimada
se for realizada direta e exclusivamente pelo
profissional de medicina no trabalho, tendo em
vista a adogao dos procedimentos adequados a
salvaguardar a saude do préprio e de terceiros.

DIVULGAGAO DE INFORMAGAO RELATIVA A PESSOAS
INFETADAS POR COVID-19

A CNPD emitiu, ainda, Orientacdes sobre divulgacdo de
informacdo relativa a infetados por Covid-19 (datadas de
22.04.2020), na sequéncia de queixas de cidaddos que veem
os seus dados pessoais, de identificagdo e contacto (incluindo
de criangas), expostos nas paginas institucionais e nas redes
sociais da responsabilidade das autarquias locais, apds
confirmagdo do diagndstico de Covid-19.

Algumas autarquias locais ndo expdem os dados pessoais dos
infetados, mas disponibilizam informagdo discriminada por
freguesia, sem acautelarem o diminuto nimero de casos, os
quais facilmente reconduzem, especialmente em pequenas
localidades, a identificagdo dos doentes.

Ainda que a publicagdo de informacgao relativa a evolugdo da
pandemia seja fundamental — desde logo para garantir que a

populagdo compreenda as medidas adotadas e cumpra as
orientacGes das autoridades de salde —, esta ndo pode deixar
de respeitar o regime juridico de protecdo de dados pessoais.
Assim, determina a CNPD que, por referéncia a sua area
territorial, as autarquias locais:

* N&o podem publicar dados de saude com
identificacdo das pessoas a quem os mesmos
dizem respeito, por se tratar de informagdo
suscetivel de promover a estigmatizagdo e a
discriminagdo dos respetivos titulares — tal
divulgagdo publica sera sempre desproporcionada;

*  Também ndo podem publicar dados de salde,
mesmo sem identificagao dos doentes, quando o
seu reduzido nimero numa determinada freguesia,
em fungdo da dimensdo populacional, permita a
identificacdo das pessoas contaminadas; e

* Devem abster-se de adotar iniciativas que
impliquem a recolha e a divulgagdo de dados
pessoais dos cidaddos quando as mesmas ndo
tenham base legal, nem decorram da execugdo de
orientagOes da autoridade nacional de saude.


https://www.cnpd.pt/home/orientacoes/Orientacoes_divulgacao_informacao_infetados_Covid-19.pdf
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