Opiniao

Dados de trafego:
obrigatério armazenar!

Texto de Magda Cocco*

1. O efeito "Bin Laden”

Enquanto que, até ao“11 de Setembro” toda a
evolugao legislativa europeia em matéria de dados
pessoais ¢ protec¢ao da privacidade tinha ido no
sentido de impedir que as empresas de comu-
nicagoes electrénicas mantivessem os dados de
trafego dos seus clientes por um periodo superior
ao estritamente necessdrio para efeitos de factura-
¢ao, desde entao a atitude mudou radicalmente.
Num fendmeno que ficou conhecido como “efei-
to Bin Laden”, aquela tendéncia de protecsio da
privacidade inverteu-se drasticamente ¢ agora o
que se discute ¢ por quanto tempo deverdo os
operadores de comunicagoes ser obrigados a
manter dados de trifego, ¢ que dados de trifego
deverao ser conservados.

Nio obstante a mudanga de tom na
abordagem deste assunto — que sc fez sentir
nao apenas nos Estados Unidos mas também
na Europa —, em Junho de 2005, depois de
muita polémica, o Parlamento Europeu acabou
por votar contra uma proposta de Decisdao
que obrigava as empresas de comunicagoes
electrénicas a conservarem dados de trafego
pelo periodo de um ano, e que havia sido
apresentada em Abril de 2004 por quatro
paises da Uniao (Reino Unido, Franga, Irlanda
e Suécia). Nao se podia porém imaginar entao a
reviravolta que o assunto ia sofrer daf a apenas
um més, mais uma vez as maos de actividades
terroristas, desta feita em solo europeu.

2. Londres, 7 de Julho

Com efeito, os atentados terroristas de
Londres do dia 7 de Julho de 2005 vicram
recolocar o assunto em cima da mesa, com
foros de urgéncia. Num timing record, e
sob uma enorme pressao do Reino Unido, a
Comissdo propds, no final de Julho daquele
ano, a versao preliminar de uma directiva que
obriga todos os operadores de comunicagoces
electronicas (incluindo, assim, os operadores
moveis e os Internet Service Providers — 1SP)
a armazenar dados de localizagao e de trafego
por um determinado periodo minimo, para
fins de prevencio, investigacao e detecgao de
crimes graves, incluindo terrorismo.

A discussao foi acesa ¢ pos em confronto
diversas facgoes:
o (1) de um lado, os defensores do direito a

privacidade, que consideram que os Estados-
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membros nio dispoem de um poder ilinmitado

para submeter os cidaddos a um controlo
secreto, nao podendo por isso adoptar toda
¢ qualquer medida que considerem adequada
para combater o terrorismo;

» (ii) de outro, aqueles que acreditam nas
virtualidades da retenc¢ao de dados de trifego
como medida necessdria ¢ eficaz de combate
a0 Lerrorismo;

® (1ii) ¢ de outro lado ainda, a industria de
comunicagoes clectronicas, que considera
que as medidas contidas na directiva ignoram
os muito elevados encargos que dela poderao
resultar para os operadores, em particular
para as pequenas ¢ médias empresas que
operan no sector das telecomunicagdes e que

teriam de efcctuar vultuosos investimentos
para assegurarem um tao exigente armaze-
namento de dados.

3. Finalimente, a directiva

Ao cabo de muita polémica e ndo menos
negociagao, o Parlamento Europeu acabou por
aprovar, em Dezembro de 2005, com 378 volos
favordvels e 197 votos contra, a nova directiva
sobre conservagao de dados de tréfego. E assim
fol inalmente publicada, no dia 21 de Abrila
directiva 2006/24/CE relativa a conservagao
de dados gerados ou tratados no contexto da
ofertade servigos de comunicagoces electrénicas,
que obriga as empresas de comunicagoes
electrénicas a reter ¢ armazenar os dados de
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trifego dos scus clientes {chamadas, correio
clectrénico, Websites visitados, etc.), por um
periodo minimo de seis meses e mdximo de
dois anos. O periodo cxacto de conservagio dos
dados deverd ser estabelecido por cada Estado-
membro, dentro daquele intervalo de tempo.

Esta directiva derroga expressamente
a disposi¢io da Directiva 2002/58/CE
(Directiva Protecgdo de Dados Pessoais nas
Comunicagoes Electrénicas), que estabelecia
como regra geral a proibi¢ao da conservacao
de dados de trifego sem o consentimento
dos respectivos titulares. Uma das novidades
da directiva em relagdo ao que era inicialmente
proposto ¢ que agora s¢ impoe que também os
dados relativos a chamadas telefénicas falhadas
(i.e., nao respondidas) scjam armazenados.
Em matéria de recmbolso aos operadores
de comunicagoes electrénicas dos custos
associados a conscrvagao ¢ disponibilizagao
de dados de trifego, a directiva confere total
liberdade aos Estados-membros de optarem
por efectuar ou nao aquele reembolso.

O novo diploma contém uma longuissima
lista de dados a armazenar, em fungao do
tipo de comunicag¢do em causa. Por exemplo,
no que se refere as comunicagdes moveis,
os operadores passam a ser obrigados a
conservar ndo apenas os numeros de telefone
de origem e de destino e a hora ¢ duragao
da comunicagio, mas também outros
dados como a Identidade Internacional
de Assinante Movel (International Mobile
Subscriber Identity — IMSI) e a Identidade
Internacional do Equipamento Movel
(International Mobile Equipment Identity

~ IMEI), quer de quem telefona quer do
destinatdrio da chamada, passando a ser
também obrigatério conscrvar os dados
relativos a localizagao dos equipamentos
moveis cnvolvidos na chamada.

Sempre que haja reencaminhamento
de chamadas telefonicas fixas ou maoveis,
a directiva obriga a que sejam conservados
os dados relativos aos numeros para os
quais a chamada fol reencaminhada. E, no
que diz respeito ao acesso a Internet ou as
comunicagoes estabelecidas através da Internet,
passa a ser obrigatério os ISP conservarem os
dados relativos a data ¢ hora do inicio (log-
in) e do fim (log-off) da ligagdo, juntamente
com o endere¢o do protocolo [P, dinamico
ou estdtico, atribuido a comunicagao em
causa pelo fornecedor do servigo de acesso
a Internet, bem como o cédigo de identificacao
do utilizador (vide quadro).

Os dados armazenados em cumprimento
da directiva apenas poderao ser acedidos pelas
autoridades de investigagao criminal, para
efeitos de investigagao ¢ repressao de crimes
graves, cabendo a cada um dos Estados-
-membros definir quais a categorias de crimes
que, na respectiva jurisdi¢ao, qualificam para
o conceito de “crimes graves”.

Consciente de que a maioria dos ISP terdo
dificuldade em adaptar-se as novas exigéncias,
dado que geralmente ndo armazenam os
dados de trafego dos scus clientes, a directiva
conferiu aos Estados-membros a possibilidade
de optarem por um prazo alargado de
transposicao (de 36 meses) relativamente aos
dados de trifego de Internet.

4. E a polémica continua

As regras contidas nesta directiva de que
desde a origem do processo que conduziu a
sua adopegdo tém estado envoltas emy grande
polémica, prometem dar origem a um
contencioso sem precedentes junto do Tribunal
de Justica Luropeu.

O mote foi dado, no proprio dia de
publicagdo da directiva, pelo presidente da
Autoridade Europela para a Protecgao de Dados
(autoridade independente de controlo, criada
pelo Regulamento 45/2001, sobre a protecgao
das pessoas relativamente ao tratamento e
circulagdo de dados pessoals). Nos termos das
declaragoes publicas prestadas pelo responsdvel
daquela Autoridade, Peter Flustinx, as questocs
quc a directiva coloca sio de tal modo graves,
que nao ¢ de afastar a possibilidade de o Tribunal
de Justi¢a Europeu, chamado a pronunciar-
se, decidir pela ndo aplicagao das regras da
directiva. Para Peter Hustinx, é de esperar um
clevado nivel de litigancia judicial a volta da
nova directiva, por iniciativa de associagocs
de defesa de direitos, liberdades ¢ garantias, de
operadores insatisfeitos com o nivel de custos
que terao de suportar para cumprir as regras da
directiva, ou mesmo dos Estados que votaram
contra a suia adopgdo (como o irlandds).

A directiva deverd ser transposta até
Setembro de 2007. Embora aos Estados-
-membros tenha sido concedida a possibilidade
de alargar aquele prazo até Margo de 2008
relativamente aos dados de trdfego de Internct,
Portugal nao usou aquela opgao.
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