Seguranca

e privacidade - uma
coexisténcia pacifica?

0 CASO ESPECIFICO DA VIDEOVIGILANCIA




As tecnologias destinadas a garantir a
seguranca de pessoas e bens sdo, faliz-
mente, cada vez majs eficazes: os sistemas
de controlo de acessos através de dados
biométricos, as sofisticadas camaras de
videavigilancia, os diversos tipos de alar-
mes, as varias tecnologias de localizacao
de lango ou de curto alcance como o RFID,
entre outras.

Mas esta eficacia crescente das tecno-
logias utilizadas para garantir a seguranca
de pessoas implica, ou pode implicar, em
determinadas circunstincias. uma intro-
Missdo na vida privada de cada um de nds.
E, pois, necessario assegurar que se tira o
melhor partido das tecnologias de seqguran-
£a sem que as mesmas possam constituir
uma ameaca da privacidade de cada um.

Em Portugal a utilizagdo de qualquer
tipo de tecnologia que envolva o acesso
a informacoes relativas a pessoas identi-
ficagas ou identificaveis, como e, clara-
mente, o caso da videovigilancia, constity]
uma operacdo de tratamento de dados
pessoals, estando, por isso e desde logo,
sujeita a0 disposto na Lei n.o 67/98, de 26
de Outubro, a Lei de Proteccao de Dados
Pessoais ["LPDP"), que transpbe a Directiva
Comunitaria 95/46/CE.

Tamanda em consideracdo a videovi-
giléncia, além desta lei, de dmbito geral,
existemn varies diplomas que regulam o
tratamento de dados em determinados
contextos especificos ou ho dmbito de da-
terminadas actividades: o diploma relati-
vo & vigildncia rodovidria [Decreto-Lej n.©
207/2005, de 29 de Novernibro], a legislacao
de videovigildncia operada por forcas de
seguranca em locais publicos de utilizacdo
comum |Lei n.° 1/2005, de 10 de Janeiro,
alterada pela Lei n.° 39-A/2005, de 29 de
Julho e aditada pela Lej n.© 53-A/2004, de
29 de Dezembra), a legislacao relativa 3
utilizacdo de mejos de videovigildncia por
empresas que exercem actividade no Arm-
bito da seguranca privada [Decreto-Lej n.°
35/2004, de 21 de Fevereiro, objecto de al-
teracdes através da Lei n.% 38/2008, de 8 de
Agostol, a legislacao relativa 3 instalacao
e utilizacao de sistemas de vigilancia elec-
trénica rodoviaria e 3 criacdo e ulilizacao

de sistemas de informacac de acidertes e
incidentes pela EP - Estradas de Portugal,
E. P. E.. e pelas concessionérias rodovia-
rias [Lei n.? 51/2006, de 29 de Agosto) a
legislacdo relativa videovigildncia em taxis
(Lei n.® 33/2007, de 13 de Agosto), o diplo-
ma que regula a videovigilancia nos recin-
tos desportives [Lei n.® 39/2009, de 30 de
Juthol e inclusivamente as regras do pro-
prio Cédigo do Trabalho [Lei n.° 7/2009, de
12 de Fevereiro). A videovigildncia é ainda
regulamentada por diversas Deliberacoes
da Comissdo Nacional de Praoteccdo de
Dados ["CNPD"), entidade a quem cabe a
legalizagac dos sistemas de videovigilancia
em virtude do lratamento de dados pes-
soais levado a cabo por essa via, sendo de
destacar o documento aprovado par esta
Comissdo intitulado "Principios sobre o
tratamento de videovigilancia®.

E, assim, necessario que as empresas
que actuam no sector da seguranca, sejam
0s prestadores de servicos, sejam os forne-
cedores de equipamenitos, conhecam bem
a panoplia de legislacdo e regulamentacao
relativa ao tratamento de dados pessoais,
alé porgue o incumprimento de tal legis-
lacao pode conduzir & aplicacdo de coimas
pesadas as empresas e, sobretudo, pode
dar origem a responsabilidade criminal.

Antes de instalar um sistema de videa-
vigilancia e sem prejuizo das especifici-
dades que possam ser exigidas em cada
caso concreto, lembre-se que, em regra,
devera:

Mapresentar um pedido de autorizacao

para tal efeilo & CNPD, ¢ qual devera
Ser sempre acompanhado das plan-
tas do edificio com a localizacdo das
cadmaras instaladas, de copia do aviso
informativo da existéncia dos siste-
mas de videovigildncia, e o parecer
da Comissao de Trabalhadores, caso
exista.

afixar, em local bem visivel, um aviso

informativo da existéncia dos siste-
mas de videovigilancia, dizendo "Para
sua proteccdo este local encontra-se
s0b vigilancia de um circuito fechado de
lelevisdo, procedendo-se & gravacao de
Imagens e som” [ou s6 imagens, con-
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forme o caso concreto), sequido de
um simbolo de uma cdmara.

Um outro aspeclo gque as entidades
que prestam servicos de seguranca pri-
vada e, nesse contexlo, utilizam sistemas
de videovigilancia devem conhecer & que
as imagens apenas podem ser conserva-
das durante 30 dias, sendo gue, findo este
periodo, devern ser destruidas, 2 menos
que tenham ordem em sentida contrario
de uma entidade competente ou requerido
especial autorizacdo para manté-las para
além deste perfodo.

Frequentemente, as empresas de se-
guranca alteram o nimero de cdmaras de
videovigilancia ou a sua posicdo, mas im-
porta nao esguecer gue qualquer alleracao
ao sistema de videovigildncia 3 autoriza-
do carece de nova autorizacao da CNPD.
Para o efeito, a entidade responsavel palo
tratamento deve submeter previamente 3
CNPD a respectiva alteracao que pretende
efectuar.

Recarde-se também que o acesso as
imagens obtidas est3 sujeito a requisitos
especificos.

Esta perfusdo de obrigacdes e normas
dispersas a que se encontra sujeita a vi-
deovigilancia, aliada & dificuldade de oh-
tencao de resposta atempada aas pedidos
de legalizacdo dos sistemas de videovigi-
lancia, e aos obstéaculos criados pela CNPD
a instalacdo de cdmaras de videovigilancia
que possam, ainda que eventualmente,
“beliscar” a privacidade dos cidadaos, faz
com que a seguranca tenha muitas vezes
que ficar para um segundo plano.

Esta ndo é, no entanto, uma solucdo que
sirva para os dias em que vivemos, tanto
em relagao a videovigildncia, como em re-
lacdo a qualquer outro sistema de segu-
ranca que envolva o tratamento de dadas
pessoais.

E, assim, urgente criar um quadro legal
que dé resposta adequada as questdes da
seguranca e da privacidade, e incentivar os
intervenientes na area seguranca a desen-
valver tecnologias e solucaes que satisfa-
£am as preocupacdes em matérias de pro-
teccao de dados pessoais.
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