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As questoes de privacidade sao importantes

CONVIDADO
MAGDA COCCO

para a sua empresa?

As questoes associadas

a protec¢io da privaci-
dade tém hoje uma importan-
cia tal que passam a contar,
pela primeira vez este ano,
com um dia préprio — por de-
cisao do Conselho da Euro-
pa, o dia 28 de Janeiro é ago-
ra o Dia Europeu da Protec-
¢do de Dados Pessoais.

Porque sdo importantes as
questoes de privacidade?

A sua empresa ou organiza-
¢do, independentemente do
sector em que actua, dispoe
seguramente de dados pes-
soais (tais como nome, mora-
da, telefone, email), relativos
a trabalhadores, clientes ou
fornecedores. E ainda natural
que proceda a videovigilancia
de instalagdes, que desenvol-
va acgoes de “marketing” di-
recto ou que grave chamadas
telefonicas recebidas ou efec-

tuadas por cal/ centers. E por
isso que as questdes de priva-
cidade e protecgao de dados
pessoais lhe interessam!

Se a sua empresa ou orga-
nizagdo actua em sectores
que por norma tratam dados
pessoais sensiveis (banca, se-
guros, saude, telecomunica-
¢Oes, entre outros), entao,
ndo dar aten¢do aos aspec-
tos de privacidade e protec-
¢ao de dados pode revelar-se
dramatico.

Sdo porventura ainda
poucas as empresas portu-
guesas conscientes das conse-
quéncias que o incumprimen-
to da legislagao de dados pes-
soais podera ter para a activi-
dade da empresa e para os
seus responsaveis. Tais conse-
quéncias sao todavia bastan-
te nefastas (embora facilmen-
te evitaveis) —além da aplica-
¢ao de pesadas s, 0 incumpri-

mento da legislacio de priva-
cidade pode fazer incorrer os
gestores das organizacoes em
responsabilidade criminal, so-
bretudo se estiverem em cau-
sa dados sensiveis.

E sdoja varias as empresas
que tomaram consciéncia da
importancia de cumprir a le-
gislacdo de dados pessoais, da
pior maneira — no final de
2006, a autoridade de protec-
¢do de dados grega aplicou
uma de 76 milh&es de euros
a uma conhecida operadora
movel, por considerar que a
empresa nao tinha protegido
de forma adequada a privaci-
dade da sua rede contra “in-
tromissoes indevidas”. Tam-
bém no sector das telecomu-
nicac¢des, o entio CEO da So-
nera foi em 2005 condenado
a pena de prisao, por violagio
indevida da privacidade dos
seus trabalhadores. E a auto-
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ridade de protec¢ao de dados
francesa aplicou em 2006
uma elevada um Banco por
ter utilizado indevidamente
dados pessoais de um cliente.

Foi também em 2006 que
rebentou o “Caso SWIFT”,
quando se descobriu que cer-
tos organismos governamen-
tais dos EUA tinham, desde
os ataques terroristas de 11 de
Setembro, acesso s transac-
¢Oes financeiras dos clientes
dos bancos europeus realiza-
das através do sistema
SWIFT. Este caso deu origem
a INUmeros processos contra
bancos europeus aderentes ao
sistema, por nao terem infor-
mado os seus clientes da
transmissdo dos dados para
os EUA.

Em Portugal, apesar de a
actuagio da Comissao Na-
cional de Proteccao de Dados
(CNPD) ser discreta, a sua ac-
¢do tem vindo a intensificar-
se, designadamente através de
investigacoes de fundo no sec-
tor da satde, dos seguros e no
dominio da videovigilancia.
E também cada vez maior o
numero de queixas junto da
CNPD, que desencadeiam
inspecgoes por parte desta au-
toridade.

Mas, além de coimas e
responsabilidade criminal,
violar a lei de protecgao dos
dados pessoais tem outros
“custos escondidos”, nomea-
damente de imagem, com im-
pacto relevante junto dos
clientes da empresa — diversos
estudos demonstram que as
empresas expostas a escinda-
los de violagio das normas de
privacidade perdem a con-
fianca dos consumidores.

Neste contexto, percebe-se
por que motivo os gestores
das grandes multinacionais
atribuem as questdes de pri-
vacidade uma prioridade de
terceiro nivel no ranking dos
instrumentos de gestio.

0 que fazer para evitar

0s riscos?

E crucial conhecer as obriga-
¢Oes em matéria de proteccio
de dados pessoais e ter uma
estratégia de actuagdo neste
dominio.

As obrigacoes da empresa,
enquanto responsavel pelo
tratamento dos dados, sao di-
versas, mas faceis de cumprir.
Digamos que “no minimo” a
empresa deve:

e Informar o titular dos da-
dos sobre a utilizagdo que

Se a sua empresa
ou organizacao
actuaem
sectores que por
norma tratam
dados pessoais
sensiveis (banca,
seguros, saide,
telecomunicacoes,
entre outros),
entdo, ndao dar
atencao

aos aspectos

de privacidade

e proteccao

de dados pode
revelar-se
dramatico.

Além de coimas e
responsabilidade
criminal, violar

a lei de proteccao
dos dados
pessoais tem
outros ‘“custos
escondidos”,
nomeadamente
de imagem,

com impacto
relevante junto
dos clientes

da empresa.

pretende dar aos dados e,em
alguns casos, obter o seu con-
sentimento.

o Legalizar as bases de da-
dos (BD) junto da CNPD.

Mas, acima de tudo, im-
porta ter uma estratégia de
privacidade.

Para a definir € preciso co-
mecar por fazer uma avalia-
¢ao do grau de cumprimento
da lei. Avaliado o “estado da
arte” importa legalizar todas
as BD e perspectivar qual é a
utilizagio que a empresa pre-
tende dar aos dados pessoais
de que dispde. As potenciali-
dades das novas tecnologias
de localizagao de pessoas e/ou
bens, através das redes moveis
ou de RFID, ndo devem ser ig-
noradas nesta avaliagdo, em
particular, se a empresa actua
em dreas como a saude, dis-
tribuicio e logistica, seguran-
¢a ou aeronautica.

Igualmente importante é a
definicio de uma politica de
privacidade da empresa, e
neste dominio “there is no
one size fits all’. Cada orga-
nizagao, atendendo ao sector
de actividade em que actua e
as especificidades da sua es-
trutura, deve definir regras
simples e objectivas que per-
mitam assegurar que, no dia
a dia, os seus colaboradores
cumprem a legisla¢io de pro-
tecgao de dados pessoais.

E esta é a importancia de
“um dia da privacidade” no
dia-a-dia da sua empresa.

Associada sénior da VdA , e

coordenadora da drea de Dados Pessoais

Algumas regras

fundamentais

e 0s dados pessoais devem ser recolhidos para finalidades deter-
minadas, explicitas e legitimas e ndo podem ser posteriormente
tratados de forma incompativel com as finalidades da recolha.

o Apenas podem ser recolhidos os dados adequados, pertinentes
e ndo excessivos face as finalidades da recolha.

¢ Os dados pessoais devem ser exactos e actualizados.

o 0s dados pessoais apenas podem ser conservados durante o pe-
riodo necessario para a prossecucao das finalidades da recolha.

e 0 responsavel pelo tratamento tem de disponibilizar ao titular dos
dados todas as informacdes relacionadas com o tratamento efec-
tuado e dar-lhe o direito de acesso, rectificacdo e eliminacdo.

0 tratamento de dados pessoais esta, em regra, sujeito a auto-

rizagdo do titular dos dados.

e O responsavel pelo tratamento tem que legalizar as bases de da-

dos junto da CNPD.

o A empresa tem de por em pratica as medidas técnicas e organi-
zativas adequadas para proteger os dados.

¢ 0 incumprimento destas regras pode gerar a aplicacdo de pesa-
das coimas e responsabilidade criminal.



