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0 ano de 2009 ficou marcado por algumas novidades no dominio da
privacidade e proteccdo de dados pessoais. A nivel nacional, destaca-se,
pela sua actualidade e importancia, a recente Deliberacdo da Comissao
Nacional de Proteccao de Dados (“CNPD") sobre gravacao de chamadas
telefénicas emitida na sequéncia da publicacao do Diploma que regula
a actividade dos call centers, sendo ainda dignas de nota as deliberacdes
relativas a farmacovigilancia (aplicavel ao sector farmacéutico), a actividade
de prospeccéo de crédito (aplicavel ao sector bancério) e a aplicavel as
linhas de ética (whistleblowing). Se as duas Ultimas deliberacdes foram
pacificas (tendo a CNPD confirmado aquele que era ja o entendimento
consentaneo nesta matéria), 0 mesmo nao sucedeu com a deliberacao
da farmacovigilancia, na qual a CNPD emitiu algumas orientacdes
“inovadoras”, desde logo, ao consagrar um vasto conjunto de entidades
como “responsaveis” pelo tratamento dos dados. Na altura em que esta
newsletter é publicada, a CNPD lancou uma “consulta” para recolher
comentarios relativos da industria a proposito desta deliberacao, pelo
que sera (cremos) expectavel que o contetido da referida Deliberacao
seja, pelo menos em parte, repensado.

0 ano de 2009 ficou ainda assinalado pela aprovacdo, a nivel comunitario,
da Directiva E-privacy que, como veremos, traz alteracdes relevantes para
os operadores de comunicacdes electronicas, desde logo por obriga-los a
notificar as falhas e quebras de seguranca (data breach). Esta nova imposicao
surge numa altura em que é conhecido mais um caso de data breach neste
sector: depois da Deutsche Telekom, foi a vez da T-Mobile UK.

As autoridades comunitérias (em particular o Grupo do Artigo 29 -
entidade europeia independente composta por representantes das
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autoridades nacionais de proteccdo de dados) prestaram ainda, neste
ano, especial atencdo a proteccdo dos dados pessoais de menores
sobretudo no contexto on-line e, em particular, nas redes sociais. A CNPD
colocou também na sua agenda este aspecto da proteccdo dos dados
dos menores como prioritario, tendo lancado um projecto especialmente
vocacionado para os menores - o Projecto DADUS.

Com a edicdo desta newsletter, passamos em revista os principais
desenvolvimentos ao nivel da privacidade, dando assim noticia das
alteracdes legislativas e regulamentares ocorridas nesta area e respectivas
implicacoes. Esperamos que o contetido desta publicacdo se revele dtil,
indo ao encontro das expectativas dos seus destinatdrios, aguardando
comentdrios e sugestdes no endereco lisboa@vda.pt.

Aproveitamos ainda para desejar a todos um excelente 2010.




A TEMPERATURA DA PRIVACIDADE EM

PORTUGAL

Isabel Ornelas

As questodes de privacidade estao, cada vez
mais, na ordem do dia em Portugal, como
demonstrou o estudo desenvolvido pela
Gallup Organization para a Direccéo-Geral
da Justica, Liberdade e Seguranca da
Comissao Europeia, relativo a percepcao dos
cidaddos quanto a proteccao de dados na
Unido Europeia.

Este estudo, que constitui uma radiografia do
grau de awareness dos cidadaos europeus
relativamente as questdes de privacidade,
colocou Portugal acima da média europeia.

Alids, comparativamente com o mesmo estudo
de 2003, Portugal regista 0 maior aumento ao
nivel da preocupacao com a proteccdo de
dados (+ 24%).

0 estudo avalia as diferentes actividades da
economia (as que costumam suscitar maiores

questdes ao nivel da privacidade e
proteccdao de dados): cuidados médicos,
bancos, seguros, agéncias de viagens,
administracdo fiscal, companhias de crédito,
empresas de distribuicdo de correio, entre
outros.

O estudo chega a conclusdes curiosas,
colocando estranhamente as empresas de
distribuicao de correio (juntamente com as
seguradoras, agéncias de viagens e
companhias de crédito) como as que inspiram
menor confianca dos utilizadores em matéria
de privacidade e proteccao de dados pessoais.

Os servicos de cuidados médicos e as
entidades publicas sao aqueles que mais
confianca transmitem aos cidadaos
relativamente ao grau de proteccao dos seus
dados. Em Portugal, 78% dos inquiridos
confiam no sector da satide.
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Esta conclusdo nao deixa de ser surpreendente
quando, em 2004, a CNPD levou a cabo uma
auditoria a diversos hospitais, tendo chegado
a conclusdo que “hd um generalizado
incumprimento da lei".

Outros sectores que mereceram nota positiva
dos inquiridos portugueses sao a policia,
seguranca social e administracao fiscal.

Outra interessante concluséo a que o estudo
chega é que, em Portugal, apenas 25% dos
inquiridos tém consciéncia de que existe uma
autoridade nacional de proteccdo de dados e,
destes, apenas 62% sabem que podem
apresentar queixas junto da mesma.

Quanto ao uso das novas tecnologias, os
cidadaos europeus, em geral, continuam
bastante cépticos em
disponibilizacdo de dados através da Internet.
Em Portugal, apenas 11% dos inquiridos
considera a Internet um meio seguro do ponto
de vista da proteccao dos seus dados pessoais.
No entanto, os inquiridos que nao utilizam
as novas tecnologias invocam, por regra,
outras razdes para a nao utilizacao destes
meios, ndo sendo a falta de proteccdo dos
seus dados alegada pela grande maioria dos
Portugueses.
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DIRECTIVA E-PRIVACY - MUI

MUDAR'!
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O Parlamento Europeu aprovou finalmente, no
passado dia 24 de Novembro, o novo Pacote
das Comunicacdes Electrénicas que ficou
conhecido como a “Revisdo 2006", porque
comecou a ser “negociado” justamente em 2006.

Uma das directivas aprovadas no ambito da
Revisao 2006 é a Directiva E-privacy que trara
grandes alteracdes em matéria de proteccdo da
privacidade no sector das comunicacdes
electronicas.

Numa fase em que os operadores ainda estao a
fazer contas em relacdo aos custos incorridos
com a implementacdo da lei de conservacéo dos
dados, tém j& que comegar a pensar que medidas
podem adoptar para evitar os impactos negativos
que a Directiva E-Privacy, agora aprovada, pode
acarretar se ndo estiverem devidamente
preparados.

E verdade que a Directiva apenas devera ser
transposta para o direito nacional em 2011, mas
um ano e meio ndo é muito para revisitar os
procedimentos de compliance e sobretudo para
incutir nas varias equipas que lidam com dados
pessoais/dados de tréfego uma nova forma de
encarar as questdes de privacidade.

A novidade com mais impacto para os opera-
dores de comunicacdes é definitivamente a de
passarem a estar obrigados a notificar a
autoridade reguladora nacional (em Portugal, o
ICP-ANACOM e a CNPD), qualquer violacao de
seguranca (“data breach”) que provoque a perda
ou comprometa, de algum modo, a integridade
dos dados pessoais - “Data Breach Notification”.

Perante a gravidade da situacao, caberd a CNPD
decidir se os clientes deverdo, ou nao, ser
informados acerca do incidente ocorrido e das
medidas que poderdo tomar para minimizar
potenciais prejuizos ou danos dai decorrentes.

Este é um tema causador da maior preocupacao
para os operadores, uma vez que é indiscutivel
o impacto negativo que um data breach tem
sobre a confianca dos seus clientes.

Isso mesmo é demonstrado pelas medidas
drasticas adoptadas pela Deutsche Telekom em
matéria de proteccdo da privacidade, na sequéncia
de dois escandalos recentes que afectaram
fortemente a reputacao do operador - o extravio
de dados relativos a 17 milhdes de clientes e o
acesso ilegitimo a dados de trafego de
colaboradores da empresa, no ambito de uma
investigacdo destinada a apurar quem, dentro da
Deutsche Telekom, tinha mantido contactos com
jornalistas num conturbado periodo da vida interna
da empresa.

Veja-se também os resultados do estudo
publicado, em Janeiro de 2009, pelo Ponemon
Institute, que evidencia que os custos em que
as empresas incorrem neste dominio continuam
a aumentar de ano para ano (figura 1).

Mas as obrigacdes relacionadas com os incidentes
de privacidade ndo se resumem a uma obrigacdo
de notificacao do mesmo as entidades
competentes - os operadores de comunicacoes
electrénicas ficam também obrigados a manter
um registo de todos os incidentes ocorridos,
criando assim um “cadastro” de incidentes.
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Este registo, que podera ser utilizado para fins
de auditoria por pa
reguladoras nacionais competf
levado em consideracdo pela CNPD e/ou ICP-
ANACOM aquando da aplicacdo de uma coima.

das autoridades

Por exemplo, caso o operador em causa ja
tenha, no registo, um elevado niimero de
incidentes, podera ser-lhe aplicado o limite
maximo da coima, visto estarmos perante um
“reincidente”.

Este registo serd tanto mais preocupante para
os operadores, caso 0 mesmo seja, de alguma
forma, tornado publico. Serd indiscutivelmente
um mau “cartao-de-visita” para potenciais
clientes.

Outras novidades da Directiva E-privacy:

ISPs e Associacdes de consumidores passam
a poder intentar accdes judiciais contra
spammers

Os fornecedores de servicos de Internet (ISPs)
e associacdes de consumidores passam a poder
intentar accdes judiciais contra o spammer,
reforcando-se ainda os mecanismos de execucao
e controlo actualmente em vigor.

continua pagina 4
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Figura 1 Fonte: Fourth Annual US Cost of Data Breach Study, 2009
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Com esta medida, um fornecedor de servicos de Internet ou uma
associacao de consumidores (como a DECO) poderd intentar uma
accao judicial contra uma empresa que, sem o consentimento dos
destinatarios, envie comunicacoes comerciais nao solicitadas.

Nova regulamentacao aplicavel aos cookies

Os utilizadores da Internet passardo a ter de dar o seu consentimento
prévio para o uso de cookies. S6 assim nao sera nas situacdes em que
0 armazenamento técnico ou o acesso é estrita e tecnicamente necessario
para o objectivo legitimo de permitir a utilizacdo de um servico especifico
explicitamente solicitado pelo assinante ou utilizador, podendo, nesta
situacdo, ser dispensado o dever de informacdo e de obtencao do
consentimento do utilizador.

e de obtencdo do consentimento de

possiveis.

Restard assim aguardar para ver como o\legislador Portugués ira
transpor esta Directiva.

Esta novidade da Directiva E-privacy, fortemente contestada pelas
dificuldades praticas de implementacdo, terd um pesado impacto
sobretudo no negdcio da publicidade on-line, que utiliza os cookies
para determinar as preferéncias dos utilizadores e ajustar a publicidade
aos seus gostos.

CNPD E “FORCADA” A EMITIR ORIENTACOES
SOBRE GRAVACAO DE CHAMADAS

Joana Almeida e Sousa

Um dos temas quentes do final de 2009 foi a entrada em vigor do
Regime dos Call Centers (Decreto-Lei n.° 134/2009, de 2 de Junho).
Numa fase em que ainda nao foi publicada a Portaria que
(supostamente) regulamentard os aspectos relacionados com a
gravacdo de chamadas e o inerente tratamento de dados, a CNPD
viu-se “obrigada” face as duvidas suscitadas com a implementagdo
das regras do diploma a aprovar uma Delibera¢do relativa aos
principios aplicaveis ao tratamento de dados pessoais na gravacao

de chamadas, designadamente no contexto do referido Decreto-lei
- Deliberacao n.° 922/2009.

De qualquer modo, atendendo aos diferentes ambitos e regimes a
que obedecera a gravacdo de chamadas consoante as chamadas
sejam gravadas por um call center ou nao (cfr. tabela infra), suspeita-
se que, na pratica, o cumprimento pelas empresas dos requisitos em
matéria de proteccao de dados pessoais se afigure um verdadeiro
“quebra-cabecas”.

a s —_ Notificacao _— Prazo de
Ambitoes Legitimidade Responsdvel /Autorizagio CNPD Finalidade conservagio
Relacdo contratual  Consentimento do titular Entidade com quem o titular ~ Autorizagdo Prova das Prazo maximo de 90
dos dados dos dados tem uma relacio CNPD transacgoes dias
contratual comerciais
Call Cenfers Disposicdo legal Entidade que promove o Autorizagio Prova do cumprimento | Prazo maximo de 90
servico de call center, quero | CNPD das obrigacdes dias
preste directamente ou decorrentes do regime
mediante o regime de legal dos calf centers
subcontratacio
Emergéncia Disposicao legal Servigo plblico a quem Autorizagao Prova do cumprimento  Prazo maximo de 90
compete prover auxilio em CNPD das obrigagdes relativas  dias
situagdes de emergéncia de ao servico de
qualquer natureza emergéncia e respectivo
servico pablico
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