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Na economia actual as tecnologias, e em particular as tecnologias de
informacao - Tl -, estdo em alta. As empresas passaram a considerar as
tecnologias uma ferramenta vital para a sua competitividade. De uma época
em que as tecnologias eram departamentos secundarizados dentro das
empresas, que juntavam, a parte, os engenheiros e outros técnicos que,
inclusivamente, falavam uma linguagem que ninguém entendia, passémos
para uma nova era em que as tecnologias sao integradas no processo
produtivo das empresas. Os conselhos de administracao passaram mesmo
a incluir, para além dos usuais CEO (Chief Executive Officer) e CFO (Chief
Financial Officer), os denominados CIO (Chief Information Officer) ou CTO
(Chief Technology Officer). E num ambiente de convergéncia, o préprio
conceito de tecnologias de informacao alargou-se e fundiu-se com outros
conceitos, sendo criadas novas siglas, como as TIC (Tecnologias de Informacao
e Comunicacdo), e fazendo surgir, sempre baseadas na tecnologia, novas
formas de relacionamento e de transacgao, como € hoje 0 comércio electronico.
Por outro lado, e porque a tecnologia de repente se transformou numa
ferramenta vital, ndo s6 para as empresas mas igualmente para os cidadaos
e para o Estado, toda a industria de Tl observou um crescimento nas suas
diferentes vertentes, seja de producdo de equipamentos, seja de prestacao
de servicos. O desenvolvimento de novos softwares, cada vez mais a medida
das necessidades especificas das empresas, e a prestacao de novos servicos
na area das TI, como sdo o outsourcing de TI - cuja experiéncia tem vindo
a ser alargada ao outsourcing de outras funcdes e processos, denominados
BPO (Business Process Outsourcing) -, estdo a dar uma nova dimensdo e
complexidade ao sector das TI.

Na VdA temos acompanhado este crescimento e, cientes da importancia
desta matéria para os nossos Clientes, temo-nos munido do know-how
necessdrio para tratar estes temas tao especificos. A complexidade e
especificidade das Tl obrigou mesmo ao desenvolvimento de uma drea dentro
da VdA que especialmente trata estes assuntos. As Tl envolvem diversas areas
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do Direito, nem sempre preparadas para tratar de matéria tecnoldgica em
permanente evolugdo. Trata-se de facto dum desafio, por exemplo, no campo
da propriedade intelectual, que nem sempre a propria lei consegue abarcar
nem os advogados estdo preparados para entender e tratar. E tentamos néo
nos limitar a prestar assisténcia juridica na area das Tl, a medida em que as
questdes nos vao sendo colocadas pelos nossos Clientes. Atentos aos
desenvolvimentos do sector, frequentemente integramos desde o inicio dos
projectos as equipas dos nossos Clientes, participando activamente na
construcdo de solucdes que melhor sirvam os seus interesses tecnoldgicos,
e vamos dando conta aos mesmos Clientes do que, do ponto de vista juridico
e legal, mas nao s, vai surgindo no panorama nacional e internacional.
Nesta linha de proactividade informativa surge a presente Newsletter de TI.
Com publicacéo periddica, nela iremos dando conta aos nossos leitores das
mais recentes novidades do sector, esperando contribuir para que as suas
decisdes em matéria de Tl sejam ainda mais esclarecidas e eficientes, tornando
as suas empresas, seja enquanto utilizadoras sejam enquanto produtoras de
Tl, ainda mais competitivas.




SOFTWARE LIVRE

O software livre também tem licenca

O lancamento recente da licenca GPL v3, um dos
standards de licenca para o denominado software
livre, veio relancar o interesse em torno deste tipo
de software, confirmando uma vez mais, ao contrario
do que muitos ainda pensam, que software livre nao
é sindnimo de liberdade para utilizar o software a
bel-prazer.

De facto, é urgente esclarecer que software livre ndo
é 0 mesmo que software nao protegido: o software
livre é software sujeito a uma licenca, o que significa
que o utilizador esta na mesma sujeito a limitacoes
na utilizacao desse software.

Simplesmente, as licencas do designado software livre
ndo sao tao restritivas como as licencas proprietérias:
com efeito, o traco fundamental do software livre é
a disponibilizacdo do cddigo fonte, o que permite ao
seu utilizador copiar, distribuir, estudar, modificar e
melhorar o software. Mais: o utilizador pode mesmo
em alguns casos distribuir o software original e o
software derivado ao abrigo de licencas proprietarias,
e como tal diferentes da licenca originaria, ndo
disponibilizando o cédigo fonte e exigindo que as

WEBSITES

Da criacao aos utilizadores: etapas da vida de um website

A Internet tem-se revelado um recurso econémico
fundamental e as empresas portuguesas tém apostado
nos websites para divulgarem os seus produtos e
servicos e aumentarem o seu mercado.
0 nascimento de um website exige, na normalidade
dos casos, a contribuicao de dois pais: empresa
interessada em ter um website e a empresa que
disponibiliza o alojamento do website nos seus
servidores. Estes fornecedores de alojamento
disponibilizam, muitas vezes, outros servicos,
nomeadamente a estrutura basica do website que
depois a empresa preencherd com o contetido
pretendido. No entanto, a empresa podera contratar
outra entidade para desenvolver o projecto gréfico
do website.
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outras pessoas ndo procedam a modificacoes,
transformacdes ou a distribuicao do software.

Mas se isto é verdade, ha que estar ciente de que
nem todo o software livre é tdo permissivo quanto
a liberdade de escolha dos meios de divulgacéo de
posteriores desenvolvimentos. Neste dominio, € ja
classica a classificacao de “copyleft” para as licencas
que obrigam o utilizador a distribuir, quer o software
original quer o software derivado, ao abrigo da
mesma licenca concedida a esse utilizador.

Para além das eventuais limitaces, e obrigacdes,
quanto a utilizacdo e divulgacao do software livre,
questdes como a seguranca e assisténcia técnica do
software sdo igualmente relevantes na deciséo de
utilizar software livre. De facto, a manutencéo e
assisténcia técnica podem revelar-se um problema,
ndo obstante o direito de o utilizador poder, ele
proprio, proceder a correc¢des ou contratar um
terceiro para o efeito, sem vinculagdo a um fornecedor
especifico.

A analise casuistica das diversas licencas e dos custos
e beneficios envolvidos revela-se assim um trabalho

0 contetido de um website, por sua vez, deve ser
elaborado de forma a salvaguardar a empresa e
a cumprir todas as regras legais. Antes de mais, a
empresa devera decidir se pretende que o website
tenha apenas um caracter informativo ou também
transaccional. Neste tltimo caso, os utilizadores
poderdo adquirir bens e servicos através do
website, 0 que significa que o website devera
conter as condicdes gerais de contratacao desses
bens e servicos. Este ponto é fundamental, uma
vez que contratos celebrados a distdncia e por via
electronica estdo sujeitos a regras legais especificas.
Depois, a empresa deverd elaborar os termos de
utilizacdo e a politica de privacidade do website.
0 seu objectivo é esclarecer os consumidores do
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indispensavel para garantir que as expectativas, quer
do licenciador quer do licenciado, ndo sejam
frustradas e para retirar do software livre todas as
vantagens que proporciona.

DISTRIBUICAO DOS CRIADORES DE
SOFTWARE LIVRE POR REGIOES

S==

MEEU 15 O EU25NewMS and associated states CJUSAand Canada O Other
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De acordo com a fonte acima indicada,
mais de trés quintos da comunidade de
criadores de software livre vive na Unido
Europeia.
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que podem fazer com a informacao disponibilizada
no website, como, por exemplo, se apenas podem
visualizar o website ou se podem também fazer
downloads. Caso o website proceda a recolha de
dados pessoais dos seus utilizadores, como
sucedera por exemplo em websites que exigem
registo, a politica de privacidade terd por objectivo,
entre outros aspectos previstos na lei, informar os
utilizadores sobre a forma e os fins da recolha dos
dados.

A estrutura e o contetido do website de uma empresa
devem assim ser cuidadosamente elaborados, de
forma a que a sua presenca na Internet constitua
uma efectiva mais-valia e uma oportunidade de
negdcio rentavel.



A NEGOCIACAO DE UM OUT

A importancia do contrato

Conceptualmente o outsourcing consiste num contrato
ao abrigo do qual a producéo de bens e/ou a prestacéo
de determinados servicos, ndo core, da empresa
contratante so realizadas por terceiros. Durante os anos
80 0 recurso ao outsourcing servia sobretudo para suprir
tarefas esporadicas e imediatas de uma empresa, como
sucedia, por exemplo, no dominio dos recursos humanos,
quanto ao processamento dos saldrios. A partir dos anos
90 o outsourding comegou a ser considerado como uma
solucdo estratégica das empresas, tendo aumentado o
ntimero de actividades a realizar por terceiros, permitindo,
assim, as empresas contratantes centrar a sua accéo no
respectivo core business. Deste modo, com o alargamento
das actividades da empresa a serem prestadas em regime
de outsourcing, os outsourcers passam a ser considerados
verdadeiros parceiros da empresa contratante, tanto mais
quanto perante os demais terceiros indirectamente
destinatarios das actividades em causa é como se estas
fossem realizadas pela empresa contratante.
No que respeita as actividades objecto de outsourcing,
a drea das tecnologias de informacéo foi durante muito
tempo a actividade em relacao a qual as empresas mais
recorreram ao outsourcing. Na verdade, trata-se de uma
drea que exige uma maior especializacdo e uma
permanente adequacdo as novidades tecnoldgicas.
Contudo, com a implementacao do IT outsourcing, as
empresas comecaram a compreender que poderia ser
igualmente eficaz e com iguais beneficios estender a
outras actividades o recurso ao outsourcing,
designadamente no ambito dos processos e funcdes,
dando origem aquilo que commumente se designa por
Business Process Outsourcing (BPO), sendo de destacar
como candidatas de exceléncia a BPO as seguintes areas:
recursos humanos (processamento de saldrios, gestao
de beneficios e satde); logistica e distribuicao
(procurement, gestao de stocks); CRM (incluindo call
centers); financeiro e contabilidade, etc.

Na verdade, o aumento do recurso ao outsourcing pelas
empresas deve-se em parte aos beneficios que dai
decorrem, tais como, reducao de custos, aumento da
qualidade do servico, maior eficacia, partilha de risco e
maior disponibilidade para as actividades estratégicas.
Sucede no entanto que o recurso ao outsourcing nao
estd isento de riscos, designadamente por passar a existir
um menor contacto com o cliente, a possibilidade de
acesso a informacao da empresa por terceiros,
possibilidade dos custos serem superiores aos esperados,

erosdo do know-how interno e uma maior dependéncia
de terceiros.

Deste modo, 0 estabelecimento desta relacdo contratual
revela-se complexa dados os intimeros aspectos a
considerar aquando da elaboracao do respectivo contrato.
Importa, por isso, analisar cuidadosamente o caso concreto
de forma a garantir, aquando da negociacdo, 0 méaximo
de beneficios e uma minimizacao de eventuais riscos. O
contrato de outsourcing deve assim ser visto caso a caso,
devendo a empresa evitar replicar, sem mais, para um
actividade ou érea que pretenda transferir para terceiro
as condicdes contratuais em vigor numa outra actividade
que j esta em regime de outsourcing, pois o que é vélido
para uma dada actividade podera néo ser vélido para
outra.

Na negociacdo do outsourcing, desde logo surgem como
fundamental uma clara e detalhada concretizacdo do
objecto do contrato (actividades/processos/funcdes a
transferir), acompanhada de uma precisa determinacéo
do preco, incluindo os mecanismos de variacio deste. E
igualmente essencial que a empresa tenha bem definida
a forma como pretende implementar a transferéncia da
actividade (estabelecendo-se uma fase de transicao que
permitia, por exemplo, uma transferéncia gradual em
funcdo de metas/prazos intercalares pré fixados). Além
das questdes laborais, as quais poderao ser determinantes
na escolha do modelo contratual a adoptar, cabe
igualmente definir o prazo do contrato, ou seja, o periodo
de tempo em que vigorard o outsourcing, e as
possibilidades e formas de renovacao deste periodo. Por
outro lado, a transferéncia dos servicos poderd, ou néo,
implicar a transmissdo de activos associados a actividade
objecto de outsourding, induindo a transmissdo de posicdes

venha a adoptar sobre esta matéria,-o_ que pode variar
de actividade para actividade. Optando pela transmissao
dos activos, cumpre proceder a uma correcta identificacdo
dos mesmos, bem como regular a forma como se ird
processar quer a alienacdo no inicio do processo quer a
eventual reaquisi¢ao no termo do contrato. A este propdsito
refira-se que é habitual, como acima referimos, o
estabelecimento de uma fase de transicao durante a qual
sdo realizadas as diligéncias de implementacdo que
permitirao a efectiva transferéncia para o terceiro da
actividade em causa. Importa por isso que as clausulas
contratuais sobre esta matéria regulem toda a fase de
transicdo e estabelecam as consequéncias do eventual
insucesso da transicéo.

Por outro lado, ainda que com o contrato de outsourcing
se procure transferir o risco para terceiro, na verdade,
em (ltima andlise, uma boa ou ma execucao dos servicos
terd, necessariamente, repercusses na actividade da
empresa, sendo, por isso, imprescindivel o estabelecimento
de ddusulas contratuais relativas a gestdo, renovacao
tecnoldgica, auditorias, benchmarking, niveis de servico
(incluindo penalidades e bénus), seguranca, matéria de
dados pessoais e confidencialidade.

Por (iltimo, a cessa¢ao do contrato de outsourcing implica
a retoma pela empresa, ou por outro prestador por si
escolhido, da actividade que havia deixado de ser prestada
internamente, sendo por isso essencial estabelecer no
contrato todas as condicdes relativas a retoma da actividade
como, por exemplo, a reaquisicao de activos e a prestacao
da necessaria formacdo.

Mercado Mundial de Outsourcing

2004

33%
Outsourcing Tl

Tl - Tecnologias de Informacéo

Fonte Gartner / Expresso

2009

34%
Outsourcing Tl

BPO - Business Process “Outsourcing”
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Recurso ao Outsourcing

Um estudo do Eurostat divulgado pela Comissao Europeia demonstra que
Portugal acompanha a média europeia no que respeita ao recurso ao
outsourcing pelas empresas. A média de empresas europeias que recorreu
ao outsourcing parcial ou total de tecnologias da informacdo em 2006 fixa-
se nos 44 por cento, tendo Portugal atingido os 42%, a mesma percentagem
que o Reino Unido. A Lituania e a Hungria, por seu turno, sao dos paises
europeus com a percentagem mais baixa a nivel de recurso a outsourcing
de TI's pelas empresas.

Por outro lado, a percentagem de empresas portuguesas com acesso a
Internet fixa-se nos 90%, a acompanhar a média europeia (94%). A grande
diferenca relativamente a média europeia esta, de facto, ao nivel do nimero
de empresas com website préprio, uma vez que apenas 42% das empresas
portuguesas tém website, sendo que a média europeia é de 65%.

Utilizacdo de TI's por Empresa em 2007 (%)
Acesso a | Banda | Outsourcing parcial| Website

Internet | Larga | ou total de Tl's
EU 27* 94 77 44 65
Bélgica 97 85 61 72
Dinamarca 97 80 76 84
Espanha 94 90 31 49
Portugal 90 76 0 4
Reino Unido 93 78 42 75
Italia 94 76 25 57
Alemanha 95 80 65 78
Hungria 86 70 20 47
Lituania 89 53 21 48

MIT em Portugal

O primeiro ano do programa do MIT (Massatchussetts Institute of Tecnhology)
em Portugal foi considerado um sucesso pelo Ministro da Ciéncia, Tecnologia
e Ensino Superior. O programa, que teve inicio em 11 de Outubro de 2006,
integra actualmente 130 alunos de varios paises, tendo sido lancado pelo
Governo para promover a capacidade cientifica e tecnoldgica nacional e o
reforco das instituices cientificas portuguesas a nivel internacional, centrada
no dominio dos Sistemas de Engenharia. O programa do MIT em Portugal
abrange quatro dreas tematicas: Engenharia de Concepcdo e Sistemas
Avancados de Producdo, Sistemas de Bio Engenharia, Sistemas Sustentdveis
de Energia e Sistemas de Transportes.

Sites de Musica

Segundo um estudo recentemente realizado pela Marktest, 1157 mil
portugueses visitaram sites de musica entre Janeiro e Outubro de 2007.
Este nimero equivale a 38.3% dos cibernautas portugueses, tendo estes
visitado perto de 35 milhdes de péginas deste tipo de sites.

Apache Software Foundation recebe patrocinio
da Yahoo!

A Apache Software Foundation (ASF), que apoia o servidor Apache e outros
projectos de open source, é agora patrocinada pela Yahoo!. A Yahoo!
demonstrou, desta forma, o seu apoio a ASF e ao desenvolvimento de uma
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David Filo, co-fundadorda Yahoo!, afirma que'g Yahoo é das poucas empresas
no mundo com recursos, conhecimentos e a &xperiéncia necessarios para

Seguranca nas Tecnologias de Informac
Um inquérito realizado por um painel da Intel a 1000 gestores de tecnologias
de informacdo de 10 paises europeus (Reino Unido, Franca, Itlia, Espanha,
Russia, Poldnia, Reptiblica Checa, Holanda e Suécia) revelou que a seguranca
informética é a grande prioridade para cerca de 15% dos inquiridos,
sobretudo no que respeita aos ataques externos. Segundo as conclusdes
do inquérito, cerca de 25% dos colaboradores de grandes empresas
dedicam metade do seu tempo a matérias de seguranca das tecnologias.

1 M 1
Typo-squatting” em Portugal

Um estudo da McAfee, intitulado «What's In A Name: The State of Typo-
Squatting 2007» aponta Portugal como um dos cinco paises fora dos Estados
Unidos com maior probabilidade de ocorréncia de “typo-squatting”. Trata-
se de um fenémeno recente, que funciona através do registo de dominios
com nomes semelhantes a produtos, sites e marcas célebres, de forma a
encaminhar os consumidores para websites alternativos. Os chamados
websites “squatter-run” geram receitas publicitarias por click e,
frequentemente conseguem os enderecos de e-mail dos visitantes, que
depois véem a sua caixa de correio inundada de publicidade indesejada.
O perigo destes sites esta no facto de alguns terem sido criados por hackers
e cibercriminosos...

Comércio Electronico em Portugal mais rentével
0 terceiro trimestre de 2007 apresenta um aumento de 5,6 % relativamente
ao mesmo periodo do ano passado, segundo o “Barémetro trimestral de
Comércio Electronico em Portugal”, divulgado pela ACEP, em parceria com
a Netsonda. A maioria das empresas inquiridas afirmou ter tido um
crescimento igual ou superior a 50% no volume de vendas. Os produtos
mais procurados online foram artigos de informética, tais como jogos e
consolas. A alimentagdo ocupa também um lugar de destaque a nivel dos
servicos e produtos procurados pelos compradores cibernautas.

De acordo com o estudo da ACEP/Netsonda, a maioria das empresas que
investe em comércio electronico acredita que o seu negocio ira crescer em
2008.

Praticas de Phishing continuam a crescer

Através de um inquérito online nos Estados Unidos, a empresa Gartner
chegou a conclusao que o namero de vitimas de phishing sofreu um
aumento de 50% relativamente a 2006. De entre os consumidores que
receberam correio electronico phishing em 2007, 3,3% afirma ter perdido
dinheiro devido ao ataque, sendo que em 2006 este niimero fixava-se nos
2,9 %. Segundo a Gartner, os ataques de phishing e malware véao continuar
a aumentar porque ainda sao um negocio lucrativo para os perpetradores.
A Gartner conclui ser necessario que os prestadores de servicos de correio
electrénico tenham incentivos para investir em solucdes que impecam este
tipo de mensagens electronicas de chegar aos consumidores.
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