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Actualmente, qualquer organizacdo deve ter em consideracdo a legislacdo
que regula o tratamento de dados pessoais e a privacidade.

Sempre que uma empresa dispde de dados como o nome, a morada, o
telefone, endereco de e-mail, imagens ou qualquer outro elemento relativo
a pessoas individuais (sejam clientes, trabalhadores ou fornecedores), usa
sistemas de videovigilancia, efectua a gravacao de chamadas telefonicas,
etc, independentemente do sector de actividade em que actua (banca,
seguros, telecomunicacdes, farmacéutico, cuidados de satide, contetidos
e audiovisuais, entre outros), entdo é essencial conhecer as regras que
regulam o tratamento de dados pessoais, saber quais sao os riscos do seu
incumprimento e estabelecer uma politica de tratamento de dados pessoais.
As questdes relacionadas com o tratamento de dados pessoais e a privacidade
tém ganho, nos ultimos anos, uma importancia crescente. Contudo, algumas
empresas ndo estdo ainda conscientes das consequéncias que o
incumprimento da legislacao de dados pessoais podera ter para a sua
actividade e para os seus responsaveis. Tais consequéncias, embora facilmente
evitaveis, sdo bastante nefastas - além da aplicacdo de pesadas coimas, o
incumprimento da legislacdo de privacidade pode fazer incorrer os gestores
das organizagdes em responsabilidade criminal, sobretudo se estiverem
em causa dados sensiveis. Mas ndo ficamos por aqui: violar a lei de proteccao
dos dados pessoais tem outros “custos escondidos”, nomeadamente de
reputacdo e imagem, com impacto relevante junto dos dlientes da empresa.
O Nucleo de Privacidade da VdA tem vindo a trabalhar com diversas
empresas, dos mais variados sectores de actividade, avaliando o nivel de
compliance da empresa e prestando aconselhamento juridico especializado
que permita evitar (ou reduzir substancialmente) os riscos de incumprimento
dalei.

0 know-how e o track record da equipa tém sido uma mais-valia na definicao

PRIVACIDADE

Na agenda da sua empresa?

de regras de compliance que estejam em linha com o modelo de negocio
de cada cliente. De facto, neste dominio, “there is no one size fits all’. Cada
organizacdo, atendendo ao sector de actividade em que actua e as
especificidades da sua estrutura, deve assim definir regras adequadas que
permitam assegurar que, no dia a dia, os seus colaboradores cumprem a
legislacdo de proteccao de dados pessoais.

Neste contexto, vimos igualmente prestado aconselhamento juridico na
“estruturacao” de projectos em que as bases de dados assumem uma
importancia fundamental, contribuindo assim para acrescentar valor aos
projectos desta natureza.

Temos, deste modo, trabalhado para que os clientes coloquem na sua
agenda as questdes de privacidade, reduzindo o risco de incumprimento
da lei neste dominio.

Esta newsletter, que terd uma publicacdo semestral, procura ser mais um
contributo nesse sentido.




O “BIG GOOGLE" DA INTERNET

Grupo 29 preocupado com os dados recolhidos pelos motor de busca

O Grupo de Trabalho de Proteccdo de Dados
do Artigo 29 (“GT do Artigo 29”), composto
pelas comissdes de proteccdo de dados pessoais
dos diversos Estados Membros, remeteu, em
meados de 2007, uma carta ao responsavel pela
privacidade do motor de busca Google,
alertando para o facto de a politica de
privacidade desta empresa nao respeitar a
legislacao aplicavel em matéria de proteccao
de dados pessoais.

Em particular, o GT do Artigo 29 considerou
que o periodo de conservacdo, pelo Google, de
informacao sobre as pesquisas efectuadas pelos
internautas é excessivo, sobretudo tendo em
consideracao que o Google mantém tais dados
por tempo indeterminado.

Esta posicdo surge numa altura em que o Google
foi considerado, num estudo publicado pela
Privacy International, como “hostil em relacao
a privacidade”, ocupando um dos ultimos
lugares do ranking.

Perante tal alerta, o Google admitiu rever a sua
politica de privacidade, nomeadamente através
do estabelecimento de um periodo méximo de
conservacdo dos dados relativos as pesquisas
efectuadas pelos utilizadores do motor de busca.
0 Google referiu ainda que apenas guarda tais
dados para melhorar a qualidade dos servicos,
manter a seguranca e evitar fraudes.
A guerra aberta contra o Google, tendo como
pano de fundo a (falta de) proteccdo da
privacidade, assumiu tal dimenséo, que levou
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esta empresa a disponibilizar recentemente um
video on-line, no qual explica a sua politica de
privacidade. Este video podera ser acedido em
http://googleblog.blogspot.com/2007/09/search-
privacy-and-personalized-search.html.
A polémica estd, no entanto, longe de estar
resolvida, aguardando-se que a Comissdo
Europeia tome uma posicdo a qualquer momento
em relacao a este big brother da Internet.

0 que quer que venha a ser decidido nesta
matéria, afectara ndo apenas o Google, como
todos os motores de busca que armazenem
dados relativos as pesquisas efectuadas pelos
internautas, pelo que os desenvolvimentos desta
novela sdo aguardados com expectativa pela
ciber-comunidade.

‘PRIVACY BREACH"- COMO AGIR?

Os casos de divulgacao ndo autorizada de dados
pessoais (privacy breach) tém sido uma realidade
crescente nos Ultimos anos. Estes casos séo fruto
tanto de acidentes, como de accoes dolosas de
colaboradores das empresas ou de terceiros.
Nos anos recentes, no Reino Unido, 20% dos
bancos, 18% das empresas gestoras de cartdes
de crédito, 13% dos organismos da administracéo
publica e 9% das empresas de satde
comunicaram casos de desvio ou de divulgacdo
indevida de dados pessoais.

Em Portugal, ndo ha ntimeros oficiais, mas a
realidade poderd ndo ser muito diferente.
E assim essencial que as empresas adoptem
medidas que permitam evitar os casos de acesso
indevido ou de divulgacéo de dados pessoais,
definindo regras de seguranca sobre o acesso
aos dados, a utilizacdo de computadores portateis,
a armazenagem de dados pessoais em pens e
CDs, ou sobre o seu envio para o exterior.
Mas, quando a prevencao falha e ocorre uma
situacdo de acesso indevido, importa ter um
segundo nivel de proteccao, que permita controlar
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ou reduzir os danos, nomeadamente os de
imagem, de dificil reparacdo. E assim, sempre que
uma situacao de privacy breach é identificada, ha
que adoptar medidas que permitam controla-la.
O primeiro passo ¢é a realizacdo imediata de uma
auditoria, que permita avaliar a situacdo, sem
contudo destruir provas relevantes para o
apuramento dos factos. Essa avaliacao devera
ter em conta, designadamente, os dados pessoais
envolvidos, a causa da violacdo, as pessoas
afectadas e os danos que podem decorrer da
violacdo. A designacdo de um responsavel, que
controle, nomeadamente, a comunicacdo com
os media e com as pessoas afectadas pela
violacdo, é também fundamental.

A notificacdo da ocorréncia as entidades
competentes pode ser vantajosa e em alguns
casos é mesmo obrigatoria. Importara também
avaliar se as pessoas afectadas devem ser
notificadas. Tal decisao deve ter em consideracao
diversos factores, tais como a existéncia de
obrigacdes contratuais de notificacdo e a
possibilidade de os eventuais afectados evitarem
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ou atenuarem os potenciais danos.

Uma coisa porém é certa - se nem sempre é
possivel evitar a ocorréncia de uma situacdo de
privacy breach, a existéncia de uma politica de
damage control podera fazer toda a diferenca
numa situacao de crise.

PRIMARY CAUSES OF A PRIVACY BREACH
16%

9%
48%

9%

5%
4% 204

Lost laptop or other device 48%

Third party or outsourcer 16%

Paper records 9%

Malicious insider 9%

Electronic backup 7%

Hacked systems 5%

Malicious code 4%

Undisclosed 2%

Fonte: “2007 Annual Study: U.S. Cost of a Data Break”, November
2007~ “The Ponemon Institute, LLC"
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OUTSOURCING

Os dados dos seus clientes e colaboradores estdao em boas ma

E cada vez mais comum as empresas recorrerem
ao outsourcing de algumas das suas actividades,
em regra, aquelas que ndo correspondem a sua
area core. O recurso ao outsourcing permite as
empresas centrar a sua atencdao no
desenvolvimento do seu negdcio, sem
desperdicar recursos em dreas que nao sao
prioritarias.

A opcao pelo outsourcing traz beneficios 6bvios
para a empresa cliente (i.e. a empresa que
“externaliza” a sua actividade), nomeadamente
em termos de eficiéncia econdmica. Mas a
verdade é que também pode ter associados
alguns riscos, que nem sempre evidentes.
Com efeito, o recurso ao outsourcing envolve
frequentemente o acesso e tratamento, pela
empresa que passa a assegurar os servicos, de
dados de colaboradores e clientes da empresa
que decide “externalizar” a sua actividade. E o
caso, por exemplo, de diversas modalidades de
Business Process Outsourcing (BPO) como o
outsourcing de gestao de sistemas de
informacao, de servicos telefonicos de
atendimento ao publico que operam através de
call centers (ou mesmo de contact centers com
formas de contacto mais sofisticadas, como
Internet ou e-mail) e cuja gestao implica o acesso
a dados pessoais, por vezes de natureza sensivel,
por parte da empresa que presta o servico.
E inegavel que a informacdo pessoal tem um
enorme valor e consequentemente é um “bem
apetecivel” que deve ser protegido em qualquer
circunstancia e em particular no ambito do
recurso a servicos de outsourcing.

E conhecida a histéria de um banco inglés que
viu dados dos seus clientes (relativos a cartdes
de crédito e contas bancarias, entre outros)
serem vendidos por um trabalhador de um call
center situado na india, a um jornalista do “The
Sun”. Neste caso de venda de dados, a autoridade
de proteccéo de dados pessoais do Reino Unido
- 0 Information Commissioner’s Officer (1CO) -
determinou que as empresas que recorrem ao
outsourcing sao responsaveis pela escolha do
prestador de servicos que contratam e

permanecem responsaveis por falhas de
seguranca no tratamento da informacao. O ICO
recomendou igualmente que fossem realizadas
auditorias regulares aos prestadores servicos
contratados, por parte das entidades responsaveis
pelo tratamento de dados.
Também face a lei portuguesa a
responsabilidade pelo tratamento de dados
pessoais permanece na empresa, em particular
quando, como é regra, é esta que define as
finalidades e os meios de tratamento dos dados
ou no interesse de quem os dados séo tratados.
Nesta perspectiva, a empresa que presta o
servico sera uma mera “subcontratada”, ja que
tratara os dados por conta e sob as indicacdes
da empresa cliente. Ora, porque as obrigacdes
legais aplicaveis ao tratamento de dados,
incluindo a responsabilidade tltima sobre o
tratamento, recaem sobre o responsavel pelo
tratamento - em regra a empresa cliente -
convém conhecer o quadro legal aplicavel e
assegurar o seu cumprimento.

Desde logo, para além do consentimento dos
titulares para o tratamento dos respectivos dados
pessoais, a empresa que recorre ao outsourcing
deve assegurar o cumprimento de uma série
de formalidades, incluindo, por exemplo, (i) a
legalizacdo do tratamento junto da Comissao
Nacional de Proteccdo de Dados (podendo a
legalizacdo corresponder a uma mera notificacdo
ou a um pedido de autorizacdo, consoante, por
exemplo, os dados a tratar sejam sensiveis ou
nao sensiveis ou haja ou ndo operacdes de
interconexdo de bases de dados), (ii) no
pressuposto de que a empresa que presta o
servico € uma mera subcontratada, deve ter-se
0 cuidado de se prever no contrato de
outsourcing regras detalhadas sobre o
tratamento de dados pessoais, incluindo, por
exemplo, a proibicdo de tratamento dos dados
para outros fins que ndo os previstos no contrato
e (iii) pode ser ainda importante prever no
contrato de outsourcing que a empresa que
presta o servico sera responsavel perante a
empresa cliente caso venha a tratar dados em
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E conhecida a histéria, de um banco inglés
que viu dados dos.seus clientes (relativos
a cartoes de crédito-e contas bancarias,
entre outros) serem ven
trabalhador de um call center situado
india a um jornalista do “The Sun”.

violacdo do previsto no contrato, de forma a
que, em caso de quebra de procedimentos de
seguranca, a empresa cliente possa exigir da
empresa que lhe presta o servico uma
indemnizacao pelos danos incorridos com a
violacdo das normas relativas ao tratamento de
dados pessoais.

Importa ainda ndo esquecer que existem algumas
limitacdes a transferéncia de dados pessoais
para paises situados fora da Unido Europeia,
em particular para paises que a Comissdo
Europeia ndo considera que asseguram um nivel
de proteccdo adequado em matéria de
privacidade. Se a empresa que presta o servico
estiver situada num pais considerado “inseguro”
em matéria de privacidade, a transferéncia de
dados so6 poderd realizar-se caso seja obtido o
consentimento inequivoco da pessoa a quem
os dados respeitam. Como alternativa, poderdo
ser reflectidas no contrato de outsourcing as
clausulas aprovadas pela Comissao aplicaveis a
transferéncia de dados pessoais para
subcontratados estabelecidos em paises terceiros.
Estas sdo apenas algumas das medidas
necessarias para garantir o cumprimento da lei
em matéria de dados pessoais e minimizar os
riscos de responsabilizacdo das empresas que
decidem recorrer ao outsourcing. A indiferenca
face as mesmas pode resultar em prejuizo
financeiro (decorrente da aplicacdo de coimas)
e até mesmo em responsabilidade criminal,
para além de poder repercutir-se negativamente
na reputacdo da empresa e acarretar a perda
de clientes, por quebra de confianca no servico.
Aqui aplica-se a maxima “mais vale prevenir
que remediar” !
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Retencdo de Dados — quem paga a factura?

Foi no passado dia 4 de Janeiro aprovada no Parlamento a Proposta
de Lei que transpde para a ordem juridica portuguesa a Directiva que
impde a conservacdo dos dados gerados nas redes de comunicacdes
electrénicas, conhecida por “Directiva Retencao”. A partir da publicacdo
da Lei, os prestadores de servicos de telecomunicacées (incluindo os
operadores moveis e os ISPs), serdo obrigados a “reter”, durante um
ano, um volume imenso de informacoes relativas as comunicacdes
efectuadas através das suas redes.

EUA e UE ...ainda o efeito “Bin Laden”

Desde o 11 de Setembro que os EUA e a UE tém mantido negociacdes
sobre a transferéncia de dados pessoais contidos nos registos de
identificacdo dos passageiros aéreos com destino ou origem nos EUA.
Nos termos de um novo acordo recentemente alcancado, a UE devera
assegurar que as transportadoras aéreas que efectuem voos
internacionais de passageiros com destino ou origem nos EUA
disponibilizem ao Departamento da Seguranca Interna dos Estados
Unidos (DS) os dados dos registos de identificacdo dos seus
passageiros.

Obrigatdrio limpar o disco!

Um estudo desenvolvido por um grupo de investigadores da Universidade
de Glamorgan (Pais de Gales), no ambito de um projecto de recuperacéo
de discos daquela instituicao, descobriu que um significativo nimero
de discos rigidos vendidos em segunda mao, em feiras de informatica
e sites de leildes, continham dados pessoais e informacao confidencial.
Os investigadores afirmam que é possivel encontrar em circulacdo um
alarmante nivel de informacéo confidencial, ndo tendo ainda as empresas
adoptado procedimentos destinados a assegurar que a mesma é
efectivamente removida antes de os discos rigidos serem postos a
venda.

Controlo de e-mail e Internet

O controle do uso da Internet e de envio de e-mails pelos trabalhadores
é uma preocupacdo cada vez maior no seio das empresas, as quais
optam pela instalacdo de sistemas cada vez mais sofisticados. Alguns
hospitais norte-americanos instalaram sistemas que analisam o contetido
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vez que um colaborador envia um e-mail, a
para uma aplicacdo instalada no sistema
software analisa o conteido do e-mail, procirando informacao
confidencial e dados sensiveis, sendo as mensagens reencaminhada
para o administrador de seguranca.

Controlo de e-mail provoca despedimento ilicito
Num acordao recente, o Supremo Tribunal de Justica (STJ) considerou
ilicito o despedimento de um trabalhador, em virtude de o empregador
ter acedido a mensagens de correio electronico do trabalhador, de
natureza pessoal. O ST) considerou que ao aceder ao e-mail do
trabalhador, que se encontrava de férias, o empregador violou o direito
de reserva da intimidade da vida privada e a confidencialidade da sua
correspondéncia, tendo condenado a empresa a pagar uma
indemnizacdo e a reintegrar o trabalhador no seu posto de trabalho.

Escandalo no Reino Unido

Quando o Governo do Reino Unido foi forcado a admitir terem sido
extraviados dados pessoais sensiveis (incluindo nimeros de contas
bancérias) de mais de 25 milhdes de cidadaos britanicos, pertencentes
ao departamento do governo responsével pela colecta de impostos
(Her Majesty’s Revenue of Customs), rebentou um escandalo sem
precedentes que danificou gravemente a imagem do Governo e provocou
demissdes ao mais alto nivel. Os dados, que foram enviados sem
encriptacao, por correio, até a data nao foram localizados, podendo
0 seu extravio por em perigo a seguranca das contas bancdrias dos
ingleses e ameacar a sua privacidade.

Coordenadora do Nucleo de Privacidade da
VdA recebe prémio

Magda Cocco foi um dos sete advogados portugueses distinguidos pela
Iberian Lawyer na primeira edicao do “Forty under Forty Awards” da
Iberian Lawyer, na qual foram eleitos os melhores 40 advogados com
menos de 40 anos, a trabalhar na Peninsula Ibérica. A VdA foi a tnica
firma Portuguesa em que dois advogados receberam esta distincao,
tendo o outro prémio sido atribuido ao lider da area de fiscal, Tiago
Moreira.
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