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ANGOLA | LEI DE PROTECGAO DAS REDES E SISTEMAS INFORMATICOS

Foi recentemente publicada em Diario da Republica a Lei n.2 7/17, relativa a Proteccdo das Redes e Sistemas
Informaticos (Lei da Proteccdo das Redes e Sistemas Informaticos — “LPRSI”) que impde uma série de

obrigacdes novas a diversas entidades que actuam em Angola.

As empresas de comunicagGes electrdnicas, os prestadores de servicos da sociedade da informagdo, os
prestadores de armazenagem principal e prestadores de servigos de infraestruturas criticas (como sejam as
entidades que sdo responsaveis pelas cadeias de abastecimento, saude, seguranca e as utilities) e bem assim
entidades que desempenhem funcgées sociais criticas (e.g., empresas que actuem nos sectores financeiros,
transportes, Oil & Gas), passaram a estar sujeita a obrigacOes de protec¢do e seguranca das informacdes e
dos seus sistemas informaticos; de conservagao de dados; de retencdo e dados para fins de investigacdo; de

cooperacao com autoridades competentes e intercepcdao de comunicacgdes.
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A semelhanca de actos normativos relativos a seguranca das redes e conservacio de dados das
comunicagdes electrdnicas vigentes, noutros paises e/ou regides com acontece na Unido Europeia, esta lei
tem como designios responder aos novos desafios da sociedade da informacdo e sobretudo fomentar a
proteccdo da utilizagdo do espacgo cibernético angolano contra os riscos de ataque informatico, cada vez
mais comuns, e facilitar a utilizacdo da informacao existente no espaco digital para efeitos de investigacao

criminal.

Esta informag&o é de distribui¢do reservada e ndo deve ser entendida como qualquer forma de publicidade, pelo que se encontra vedada a sua cdpia ou circulagdo. A informagdo proporcionada e as opinides expressas sdo de carater geral,
n3o substituindo o recurso a aconselhamento juridico adequado para a resolugdo de casos concretos.

VdA Legal Partners é uma rede internacional de prestagdo de servigos juridicos desenvolvida pela Vieira de Almeida que integra advogados autorizados a exercer advocacia nas jurisdigdes envolvidas, em conformidade com as regras legais e
deontoldgicas aplicaveis em cada uma das jurisdigdes. Angola Counsel é o membro exclusivo da VdA Legal Partners em Angola.

This is a limited distribution and should not be considered to constitute any kind of advertising. The reproduction or circulation thereof is prohibited. All information contained herein and all opinions expressed are of a general nature and
are not intended to substitute recourse to expert legal advice for the resolution of real cases.

VdA Legal Partners is an international legal network developed by Vieira de Almeida comprising attorneys admitted in all the jurisdictions covered in accordance with the legal and statutory provisions applicable in each jurisdiction. Angola
Counsel is the exclusive member of VdA Legal Partnersin Angola.



Entre as principais obrigacdes previstas na LPRSI sdo de destacar:

* A implementacdo de mecanismos de defesa e de resposta a incidentes, incluindo a apresentacdo de um
plano de gestdo de acidentes e incidentes a entidade reguladora no dominio da proteccdo de dados e ao
6rgao responsavel pela promocdo da sociedade de informacdo, bem como a promocado do registo dos
utilizadores;

* A conservacao dos dados armazenados numa rede de comunicagdes electrdnicas e sistemas da sociedade
de informacado, incluindo dados de trafego, até 6 (seis) meses;

* A reten¢do de dados pelos operadores de comunicagles electrénicas acessiveis ao publico, que ficam
obrigados a conservar um volume significativo de dados (de trafego, de localizacdo e dados conexos) pelo
prazo de 12 (doze) meses a partir da data de conclusdo da comunicagdo exclusivamente para fins de

investigacao, detecgdo e repressao de crimes.

De salientar que o incumprimento destas obrigacGes poderd consubstanciar contraven¢do punivel com
multa cujo valor minimo sera de 3.000.000,00 Kz (trés milhdes de kwanzas) e maximo de 200.000.000,00 Kz
(duzentos milhdes de kwanzas), consoante a contravengdo praticada, limites esses que sdo agravados para o

dobro quando as contravencgGes sejam imputaveis a pessoas colectivas.

A entidade competente para a instrugao dos processos de contravencdo e a deliberagao de aplicagdo das
multas serd a Agéncia de Protec¢do de Dados Pessoais (criada ao abrigo da Lei n.2 22/11 de 17 de Junho, Lei

de Protecgdo de Dados Pessoais, mas que ainda ndo se encontra em funcionamento).

A LPRSI institui, ainda, uma Equipa de Monitorizacdo e Resposta aos Incidentes Informaticos, cuja

organizagdo e funcionamento serdo regulados por diploma préprio (o qual ainda ndo foi publicado).

IMPACTOS DECORRENTES DA LPRSI

e Para uma correcta implementagcdo e observancia da LPRSI, os operadores e prestadores de servigos
baseados em redes e sistemas informaticos cujas actividades estejam abrangidas por tal diploma terdo

designadamente de:

* Criar equipas ao nivel da gestdo de topo com a incumbéncia de avaliar em que moldes a LPRSI é aplicavel

a actividade desenvolvida

* Implementar/rever medidas de seguranca de redes e procedimentos de notificacdo de incidentes as

entidades competentes



e Dispor de uma estratégia e de um plano de gestdo e de resposta a acidentes e incidentes, em
conformidade com o que vier a ser regulamentado pelas entidades competentes, o que implicara a
coordenacdo das administracOes, responsaveis juridicos e gestdo de negdcio de cada entidade visada pela
LPRSI

* Procurar coordenar a adopc¢do de uma estratégia de seguranga com as politicas publicas que venham a

ser definidas para a promocdo da seguranca do ciber-espaco em Angola

A VdA Legal Partners dispde de uma equipa especificamente dedicada a assessoria nos sectores das comunicagdes
electrdnicas, media e tecnologias de informagdo, com vasta experiéncia nestes sectores e em todas as jurisdicdes que

integram a VdA Legal Partners.
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