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Contratos regulam relacionamento na nuvem

A legislagac comunitaria € uma das mais avangadas e uniformizadas ao nivel da clovd. Ainda assim, a larga maioria dos
contratos existentes tende a ser demasiado standard

uando se opla por avangar para
a nuven, sio varias as questdes
a ler em conla, essencialmenie
relacionadas com a infra-estru-
(ura tecndldgica em causa, com o tipo de
dades que se prelende fazer migrar € com a
escolha do respectivo fornecedor de servi-
¢os. Mas. no meio de (anlas questdes. im-
porta dar especial atengio a uma delas: o
coniralo que vai regular ledo esie processe.
Nesle campo. sdo diversas as quesides que
ndo podem deixar de consiar no documen-
to. Entre eslas, esldo «a garaniia de acesso
a0s dados. caso o fornecedor de servigos
cloud cesse a sua actividade, ou, em caso
de litigio. as quesides relacionadas com a
profecgio de dados pessoaiss e, como nio
podia deixar de ser. «as quesides de aces-
5o, por parle de autoridades judiciais ou
policiais, ou de acesso de lorma ndo-auio-
rizada, nomeadamenie por frackersy, ex-
plicou ao Semang Jodo Luis Traga. sécio
responsavel pela drea de pratica de Tecno-
logias de Informagdo e Privacidade na Mi-
randa Alliance.
E também de dados que {alam Antémnio
Teles ¢ David Silva Ramalho. respectiva-
menle, soécio e colaborador da Sérvale &
Associados: «A principal questdo a ler em
conta a nivel conlratual respeifa 4 confi-
dencialidade dos dados a armazenar.» As-
seguram 0s advogados que «o coniralo de-
verd especilicar, designadamente. quais as
pessoas ou entidades aulorizadas a aceder
aos dades, bem como. dependendo do tipo
de dados armazenados. quais os mecanis-
mos lécnicos instalados com visia d pro-
lecgdo dos mesmosy. Ndo menos impor-
lante serd levar em linha de conta «as con-
digdes e consequéncias da violagio dos
lermos contratuaisy.
Ouira quesiio que deverd ser objecio de
previsio contratnal «prende-se com os ca-
sos de insolvéncia. fusio ou aquisigie da
enlidade que formece servigos de clowd
compufing ou de qualquer subcontratante
suay. Nesla circunstancia. dizem os respon-
saveis da Sérvulo & Associados. na medida
do legalmente possivel. inleressa que «os
dades nilo sejam transieridosy» on que «nfo
tiquem polencialmente acessiveis 4 entida-
de que vier a adquirir 0s dafaceniersy.
Por {im. wdeverdo as parles estipular no con-
(rato quais as condigbes, os lermos € 0s re-
quisitos para a cessagiio da sua relagio con-
(ratual, bem como quais as consequéncias
1o que respeila aos dados armazenadosy,
Fernando Resina da Silva, socic da Viei-
ra de Almeida (VJA) responsavel pela
area de T1 & Outsourcing. chama a aten-
¢do para o facio de os conlraios de serviges
efowd tenderem a ser «contralos siunelard,
dificilmente negociaveis com as empresas
prestadoras desies servigosy, Uma silnagio
que se explica pele {acto de estas «lerem

de uniformizar a sua oferta com uma mi-
nuia conlratual que consiga funcionar para
uma oferia e uma procura globais ¢ com
pregos reduzidoss.

Ainda assim, as principais matérias a tralar
neste iipo de contratos, além das comuns.,
como o servigo a ser presiado. o prego
a pagar. a responsabilidade e os respecti-
vos limiles e exclusdes. podem ser «os ni-
veis de servigos e as penalidades a esies
associados. a alleragio unilateral dos ter-
mos ¢ condigdes da prestagiio do servigo. o
{inal ou resolugio do conlrato ¢ o trala-
mento a dar 4 informagio na posse do
prestador». bem assim como «a infra-gs-
trutura a ser utilizada, a disponibilidade do
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servigo. a seguranga e a contidencialidade.
alei e a jurisdigdo aplicaveis, e (inalmenie.
mas ndoe menoes imporlante, a privacidade e
o tratamenio dos dados».

Luis Neto Galviie, especialista em Direito
das Tecnologias de Informagdo, Direito de
Media e Privacidade e Protecgio de Dados
Pessoais na SRS Advoegados. aponla um
conjunto de caracleristicas semelhantes a
ter em conta. lembrande. no entanto, que
«as quesides variam consoanie o contralo
seja redigido na perspectiva do prestador
de servigos foud ou do cliente desses ser-
vigos. embora em regra seja o prestador
a propor ¢ clausulado».

Luis Neto Galvio defende que assume

ERROS MAIS COMUNS A EVITAR

SRS Advogados

» Nao dar suficiente atencao & tematica dos SLA e das penalidades;
» Nao acautelar bem os dados pessoais que se transferem para a clowd, bem como as
cobrigagdes de seguranga associadas e a localizagdo de dados na Europa, para dados mais

sensiveis;

» Nao acautelar os termos da transicao para outrs operader aloed quando o contrato

termine.

Vieira de Almeida

» Dasconhecimento dos standards utilizados pele prestador, que podem limitar a
interoperabilidade e a portabilidade dos servicos, ocasionando assim uma potencial

situacdo de fock-in

» Nao cenhecer os niveis de disponibilidade dos servigos em situagdes de datacenters
longinguos e com dificuldade de comunicages;

= Desconhecimento de que os servigos sdc em regra standard {pre-build package), nao
respondendo muitas vezes com facilidade &s necessidades de parametrizagao,

custornizagao cu interoperabilidade do cliente.

Miranda Alliance

» Nao cenfirmar para que paises é que os dados, sobretudo os pessoais, sao transmitidos;
s Nao criar metodelogias de auditoria que permitam a verificagio do cumprimento das

obrigagdes do fornecedor;

» Nao estabelecer um dever de notificacdo do cliente per parte do fornecedor de servigos
doud'sempre que ocorra uma falha de seguranca.

aqui especial relevincia. tudo © que tem
que ver com «a propriedade inlelectual,
bem como a definigiio da jurisdigio e do
direilo aplicively.

LEG ISE_ACI'\D COMUNITARIA

COM SINAL MAIS

E quando falamos na nuven. {alamos tam-
bém na possibilidade de colocar os dados
num cenire cuja localizagio nem sempre
serd o nosso pais. Nesle caso, Luis Nelo
Galvio considera que «o facto de o ceniro
de dados se encontrar na Unidio Europeia
(e ndo lorgosamenie em Portugal) assume
a maior relevincia. sobretudo quando o
cliente tem a seu cargo o processamento de
dados mais sensiveis».

Neste campo, Fernando Resina da Silva
lembra que «a legislagdo europeia. trans-
posta para o direilo interno dos diferentes
Estados-Membros, tem ji um grau de uni-
{ormizagio elevado. niio representando as-
sim a diferente localiza¢do do datacenler
dentro da Unifio Evropeia um problema re-
levanies.

De qualquer ferma, o advogado considera
que «exislid sempre vanlagem em (er o
deaiaeenter. e como (al os dados, ai arma-
zenados, sujeitos a mesma legislagiio ¢ as
mesmas entidades jurisdicionais (em regra
tribunais) a que esld sujeilo o proprio
cliente e a actividade que o mesmo desen-
volven. Isto, apesar de a legislagio europeia
ser «uma legislagfio avangada e sofistica-
dar. motivo pele qual, mesmeo para as em-
presas do resto do mundo, «serd sempre
vanlajoso (er os dados num pais da Unifio
Europeia, que apresenta, por forga desia le-
gislagfio, garantias acrescidas quanto 4 se-
guranga no ratamento dos dados pessoais».
Do lado da Miranda Alliance, Jodo Luis
Traga acredila que «o {acio de o ceniro de
dados ficar em Poriugal. on pelo menos na
UE. reduz muilos dos problemas relaciona-
dos com as guesides resultantes da legisla-
¢do sobre protecgiio de dados pessoaisy,

Ja para os causidicos da Sérvulo & Associa-
dos, «as vanlagens em termos legais existi-
rio na medida em que o fornecedor de ser-
vigos de clond compuiting e o centro de da-
dos se encontrem alojados em Portugaly.
Na realidade. a garantia de exclusividade
de aplicagio de um sd regime juridice aos
dados armazenados «confere maior segu-
ranga ao subscritor, uma vez que lhe per-
milird saber quais as entidades publicas
que 208 mesmeos podem aceder e quais as
garantias de confidencialidade que o seu
ordenamento juridico lhe contere», de-
Tendem ambos os responsaveis. No enlan-
1o, imporia ndo esguecer que esla segu-
ranga juridica «lerd sempre de ser com-
plementada com mecanismos (écnicos
adequades para garantir a seguranga dos
dados». ¥
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