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“Cloud - A Visao do Cliente”

DA CLOUD PRIVADA para a publica ou ate
para clouds hibridas. Para reduzir custos,
ganhar eficiéncia, flexibilizar, mudar pro-

cessos internos, alterar culturas, centrar a

organizagao no negocio core, aproximar a
estrutura do cliente ou do fornecedor,
nhar capacidade de resposta ao mercado.
As estratégias dos clientes de clond com-
puting sdo varias. E as abordagens dis-
tintas. Tudo depende do negocio e dos
objetivos. Todos admitem vantagens no
recurso a plataforma clowd e destacam
que o objetivo tem que ser muito mais do
que apenas cortar custos. Mas este ¢, para
todos, um processo gradual e em alguns

casos lento, de aproximacgao a clo

1, que
depende da evolugao da relagao com os
fornecedores, das garantias de seguranca
e confidencialidade dos dados e da capa-
cidade de controlo. Ideias que ficaram da

sessao sobre “Cloud - A Visao do Cliente”
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foi garantir rapidez ao nivel dos servigos,
através das solugoes cloud, assim como
niveis de seguranga, através dos contra-
tos com os fornecedores de cloud. Hoje,
tém todas as solugdes de email na clond,
de forma a disporem de ferramentas de
comunicagdo e colaboragiao com os pres-
tadores externos, e um portal através do
qual gerem toda a rede do lkea.

Ja na Amorim, o processo de adesdo a
cloud foi gradual. Comegou com a exter-
nalizagio do espago de alojamento dos
sistemas e foi sendo alargado, a “medida
que a confianca e a relagao com os pres-
tadores de servigos se foram intensifican-
do, com novas camadas de servicos e va-
lor acrescentado. A cloud aparece como
um fator natural de evolucao”, como re-
fere Rogério Nunes, diretor de Sistemas
de Informacao do grupo. Hoje, a infraes-
trutura do grupo esta alojada numa cloud
privada, o que permitiu alicergar a ligagao
com outros servigos, como a componente
de email, ja totalmente externalizada na
cloud publica. Mais recentemente, “nu-
ma linha de orientagdo de passar a fazer
bem”, foi externalizada toda a aplicagio
que gere as Tl internas do grupo. Toda
a operagao “¢ gerida por uma aplicagao
de TI e neste momento demos o passo de
externalizar totalmente a aplicagao de ne-
gocio. Mas sempre alicerado na ligagcio
com a cloud privada, porque nos permi-
te ter sempre um parceiro para nos aju-
dar neste novo paradigma que ¢é a utili-
zacao de servigos cloud”, refere. Para este
responsavel, a otica de redugao de custos
“¢ hoje uma pressao, um driver de todos
os dias”, mas a estratégia para a cloud tem
que ser pensada, para mitigar todos os
riscos que podem surgir.

Com 9,7 mil funciondrios, uma organiza-
¢ao muito dispersa e uma cultura muito
prépria do setor publico, a Camara Mu-
nicipal de Lisboa optou por uma solugao
cloud ha cerca de dois anos, na sequéncia
da analise ao investimento que se impu-
nha na plataforma de email. Perante a op-
¢ao entre uma solugdo interna e o recur-
so a cloud publica, e sendo “a redugao de
custos um driver”, avangou-se para a ‘nu-
vem’. “E evidente que, se a decisao for to-
mada apenas por esse motivo, o potencial
que podemos retirar perde-se numa gran-
de parte. Mas a CML procurou mudar a
forma como a area de TI estava organi-
zada e o seu foco, que passou a estar em
areas de desenvolvimento e de suporte”,
como explica Graga Fonseca, vereadora
do municipio. Hoje, tém 7,4 mil contas de
email totalmente em ¢lond publica, desde
a infraestrutura até ao fielp-desk.

SEGURANCA E MATURIDADE

SAO DETERMINANTES

A questao da seguranga e confidenciali-
dade mantém-se como grandes preocu-
pacdes dos clientes de solugbes na ‘nu-
vem’. Apesar destes serem requisitos que
dependem do fornecedor e do tipo de
contrato realizado com este para o forne-
cimento do servigo, € geral a convicgao de
que o ideal é recorrer a um Gnico presta-
dor que fornega toda a solucao. Para o res-
ponsavel do BES, “em tudo o que ¢é infor-
magao core do negacio, 0 nosso modelo e
abordagem passa pela utilizacao de servi-
¢os de cloud privada. Ainda nao estamos
num grau de maturidade para dar o salto
para a cloud publica”. Por isso, o grupo,
que nao opera datacentres internos desde
2005, passando a utilizar recursos de ter-
ceiros, “permitindo que a equipa interna
deixe de estar preocupada na gestao da
infraestrutura comoditizada, elevando-
-se na cadeia de valor para estar junto dos
projetos e novos servigos ao cliente, o que
¢ core e critico”. Este foi um processo evo-
lutivo, a medida que foram trabalhando
com o fornecedor e ganhando confianga.
O gestor destaca que a questao de nego-
ciacao e da contratualizagao sao muito im-
portantes, assim como o tipo de auditorias
prestadas ao longo do contrato, que vali-
dam o servigo que esta a ser prestado. “No
dia-a-dia, as solugbes tém que ser suficien-
temente robustas. O que nos leva a que, do
ponto de vista de informagao confidencial,
nao tenhamos nada em cloud publica mas
na privada. Tudo em infraestruturas que,
ainda que geridas por uma entidade ex-
terna, estao nas instalacdes do banco”, diz,
salientando embora que, do ponto de vista
da seguranga, isso nao quer dizer que, pe-
lo facto de existirem informacoes fora das
instalagtes, elas estejam inseguras. “Nao ¢
verdade. A questdo ¢é saber como ¢ que ain-
formagao € controlada, que tipo de acesso
¢ que existe, qual ¢ a interligagio entre os
sistemas e a forma como sao utilizados”. E,
face a oferta dos fornecedores de clowd pu-
blica, principalmente os de origem norte-
-americana, com uma logica muito mais de
consumo que de empresas, “ha que adaptar
a prestacio de servigos a realidade de cada
pais”. O que, no caso portugués sera dificil,
face a sua dimensdo e escala. Ja no conceito
de servios de cloud privada, as regras sao
completamente diferentes, havendo flexibi-
lidade dos fornecedores em adaptar-se a re-
alidade de cada uma das instituigoes.
Também o responsavel do Tkea considera
a questao da seguranca muito importante.
E coloca-se logo na fase inicial, de discus-
sao da tecnologia e do prestador do servi-

¢o. “Tem de ser um player com um servi-
¢o robusto e em que tenhamos confianga.
Com provas dadas no mercado” e com o
qual ha que “negociar muito bem as con-
di¢bes contratuais”. Num grupo como o
Tkea, as opgoes dependem do tipo de apli-
cagoes e das necessidades. Havera opgoes
globais do grupo, que ainda nao existem
na cloud, e aplicacoes locais e especificas
de cada pais ou regido.

No setor publico, o tema da seguran-
ga ¢é critico, até porque de mexe com da-
dos muito sensiveis, como refere Graga
Carvalho. Mas “héa que olhar para estas
questao com algum bom senso e capa-
cidade de ler a histéria. De perceber co-
mo € que as organizagdes evoluiram”.
E, se a questao que se coloca “¢é a forma
como a informagao esta ou nao protegi-
da contra intrusoes nao previstas ou nao
admitidas”, refere ter “imensas duvidas
que um qualquer organismo publico te-
nha mais capacidade que uma empresa
privada que se dedique especificamente
a esta area, de evitar intrusoes”. Por isso,
“temos, enquanto pais, que desmistificar
um pouco esta questao, embora ache que
é fundamental termos regras e normas
nacionais”. E vai mais longe: “teriamos
todos a ganhar se houvesse standards co-
muns ao setor piblico, com um conjunto
de regras que todos devéssemos adotar e
que tornasse muito mais fluida a relagao
entre o sector publico e as empresas pri-
vadas que fornecem servigos cloud”.

SOLUCOES A MEDIDA PREVENINDO RISCOS
Mas isto sem a existéncia de hiperlegisla-
¢ao, que “causa sempre problemas”, tan-
to a europeia como a nacional. A vereado-
ra da Camara de Lisboa defende que “o
grande caminho que temos de percorrer ¢
o da confianga e da credibilidade de solu-
¢oes. A questao é saber como é que em so-
ciedades e paises como Portugal, em que
ha “uma clara cultura de propriedade de
informacao, dos dados e da infraestrutu-
ra”, se pode mudar esta mentalidade ¢ co-
mo se “consegue estabelecer relagoes de
parceria e confianga com entidades pri-
vadas”. As “regras sdo importantes, por-
que, em casos de incidentes de seguranga,
temos que prestar contas e temos que es-
tar preparados para isso, com um quadro
juridico orientador”. Mas, se este “é um
passo fundamental no ganho de confian-
¢a e credibilidade das solugées, nao deve-
mos hiperlegislar”.

Ja no setor bancério, um mercado por na-
tureza altamente regulado, garantir a se-
guranga passa sobretudo por perceber os
riscos. Que estdo mais do lado dos clien-
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@ Em foco: Cloud_Conferéncia_

tes que da institui¢ao, Por isso, Manuel
Domingues entende que “o caminho nao
¢ proteger a instituicao de per si, mas sim
informar os utilizadores de quais sao os
riscos e a forma de se proteger deles”.
E que os bancos sao atacados todos os
dias no mternet banking, sendo esta uma
“uma realidade que nao deve espantar
ninguém”. Mas esse nao ¢ o problema, o
"pmhlvm a é se alguém nao consegue sus-
ter esse ataque”. E aqui a informagao e a
formacao sao fundamentais.

NEGOCIAGAO DO CONTRATO E VITAL

PARA GARANTIR CONDICOES

Um tema em analise foi também o proces-

so negocial no momento da contratacao,

assim como a evolugao do contrato de

fornecimento de solugoes cloud, a assun-
J

¢ao de riscos e a tematica do lock-in. Para

Rogério Nunes, o envolvimento do clien-
te com o fornecedor depende do nivel de
solucao clond a adotar. Mas o contrato tem
que L'Ul‘llt'l!\p].!t' sempre 0s necessarios
upgrades, assim como a assung¢ao do risco
entre as duas partes. “Desde o primeiro
dia, tém que estar bem definidas no con
trato quais sdo as responsabilidades de
quem nos presta o servigo”, diz, salien
tando que “ndo avangamos para nenhum
processo de externalizacao de servigos
em que nado esteja garantida a questao do
lock-in. De outra forma, era ter um contra-
to sem termo, o que ¢ demasiado arrisca-
do. E os P]’L“-fﬂlii”'{'- devem ter uma pos-
tura de facilidade e de transversalidade,
seja nas infraestruturas seja nas aplica-
[ambém o responsavel do Ikea re-
fere que os contratos realizados permitem

coes”.

toda a margem de manobra para evoluir
ou mesmo para, consoante os niveis do
contrato, mudar rapidamente de presta-
dor ou de solugao. “Muitas das nossas so-
lugoes sao feitas a medida, costumizadas.
Estamos protegidos porque temos a pro-
priedade intelectual dessas aplicacbes”.

Numa altura em que Bruxelas esta a ten-
atos

tar definir standards técnicos e cont

-tipo no negocio da 1 e admitindo-se

que os “standards acabam por facilitar

a interoperabilidade entre os sistemas”,

0 [

de de intervencao da Ul

roblema ¢ que o nivel de capacida-

mto dos £

des players internacionais ¢ limitada, co-

mo destaca Manuel Domingues. Por isso,
mais do que os standards, admite que a
existencia de contratos-tipo possa ajudar,
especialmente no caso das empresas com
menor poder negocial. Porque ¢ na fase
negocial que o cliente tem ]wu'vr e on-
de deve investir, em todas as areas, com
destaque nomeadamente para o lock
e para a partilha de risco. Depois, ja nao
ha margem de manobra. Este responsa-
vel destaca mesmo que perante os gran-

des tornecedores de cloud, que “nao estao

disponiveis para aceitar as regras”, mui-
tas “organizacoes de maior dimensao nao
optam por clouds publicas e vao para pri-
vadas, onde tém maior margem de mano-
bra negocial”.

Ja no setor publico, a questao do lock-in,
tal como todos os demais requisitos, “é

absolutamente critica”, porque tudo esta

definido, regulado e controlado do pon-

to de vista da contratacdo. “As regras sio

ra a contratacao de

bastante apertadas pa

servicos clor

1. Tudo tem que estar no ca-
derno de encargos, garantindo-se que
a mudang¢a nao significa nenhuma per-
da do ponto de vista de dados e aplica-
coes”, diz Graga Carvalho. Até porque
tem que se langar um concurso, de for-

ma a |}‘~\l‘_\_']_l'l.![ concorrencia e Ba

procedimentos concursais por perio-
dos.” A passagem do setor Pul‘]i\'u- para

esta nova realidade de fornecimento de

Servigos tem que ter a garantia de pre

tacao de servigos quase a prova de bala.
lem que ter muito foco para criar con-
fianga nos utilizadores”. Na esfera pu
blica, ter contratos-tipo podera ajudar,
mas apenas marginalmente. E que “ca-

da organizagao ¢ uma realidade distinta.

E dificilmente sera possivel formatar ou
pre-formatar cadernos de encargos ou
contratos ou modelos contratuais. Cada
organizagao tera sempre as suas especi-
ficidades. Se queremos criar o caminho
da confianga, ha que ter flexibilidade pa-
ra .‘\l‘n['ni.];‘_l‘nh contratuais que nao sejam

pre-definidas”. 8%
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