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N&o ha razdo para os advogados nao tirarem partido de
_ uma solugao tecnologicamente avancada que, obviamente,
FERNAND I:I‘t se podera refletir favoravelmente na qualidade dos servigos
" ue prestam aos seus clientes.
RESINA DA SILVA, sHeH
Socio da VdA, responsavel pela drea
de Tecnologias de Informacdo &
Outsourcing e Tecnologias Emergentes
Nos tempos que correm muitas or-  “()g prdprios As grandes vantagens da cloud re-  cloud, possivel redugdo dos niveis
ganizagoes, incluindo as socieda- t d d sidem essencialmente na possibi- de seguranca, disponibilidade do
des de advogados, questionam se pI' es_a ores _e lidade de, independentemente do  servigo, erosdo do know-how in-
devem, ou nao, adoptar solugdes  SEI'VICOS sentiram local onde eu tenha as minhas ins-  terno e risco de ficar “preso” a de-
na cloud par’a_ as suas nece;snda- anec essida de de talacoe_s ou de onde pretenda em telrrlmnado prestador por esFe néo
des em matéria de tecnologias de : e determinado momento aceder aos  utilizar standards que permitam a
informagao (Tl). criar Condlf;oes que servigos, poder utilizar os recursos  facil migragdo dos servicos para
A referéncia aos servicos cloud  deem garantias aos informaticos de que necessito, sem  outro prestador no final do contra-
- que podemos caracterizar de 11 d ter que os adquiri, mas pagando  to, sdo riscos que devemos prever
modo simples como a utilizagao, seus clientes de apenas na medida e & medida em e acautelar.
via internet, de um conjunto par- que o servi(;o vai que os utilizo. Com cloud tenho  Acontece, porém, que, passada
tilhado de recursos informaticos de enc ontro a s suas acesso aos softwares e aplicagbes  que esta uma fase inicial de algu-
configuraveis (como softwares, : mais recentes, podendo armazenar ~ ma indefinigdo quanto & forma de
servidores, aplicagdes, armazena- €Xpectatlvas e (qUe 0S  aminha informagéo nos servidores
mento, etc.), por oposi¢ao a situa- riscos comummente do prestador dos servigos, sem
Gao tradicional em que os recursos 3 ter que adquirir licengas ou com-
informaticos sdo nossos e estdo apontadOS sejam putadores. Posso assim aceder a
nas nossas instalagbes - ¢ algo mitigados” solugdes modernas, flexiveis e es-
que surge em todas as noticias, calaveis, sem ter que fazer grandes
conversas, artigos e publicagbes investimentos em tecnologia. Tal se
relacionadas com as TI. deve ao facto de os prestadores de
A cloud, mesmo sem nos aperce- servigos cloud, em regra grandes P .
bermos, esta ja diariamente em empesas tecnoldgicas, fazerem o A Comissao EL]I'OpE.‘IEI
muitas das nossas atividades. investimento em data centers por  tem desenvolvido um
Quando utilizamos o email no tele- esse mundo fora, com grandes PRI
movel, quando consultamos a me- servidores e uma enorme capaci- traba]ho METItorio
teorologia ou as cotagdes da bolsa, dade de armazenar dados, dispe- 110 CaINpPO da
quando utilizamos o Facebook ou nibilizando igualmente os softwa- tECHOIOgiEl utilizada
o LinkedIn, quando fazemos uma res necessarios a generalidade das ’
chamada via Skype, vemos um vi- ramente conhecimento das razbes empresas, onde quer que estas se Pmmo‘f’endo a
deo no YouTube, ouvimos misica  que nos levam a acreditar nacloud, encontrem. Esta capacidade de uniformizaqﬁo de
no Spotify ou partilhamos fotogra- ou assumimos a cloud como um  criar economias de escala, através standards. mas
fias no Instagram, estamos certa- dogma a que irremediavelmente da disponibilizagdo de recursos R 2
mente a utilizar a cloud. temos que aderir? partilhados, permite assim dispo- prmc1palrneme, e
A cloud esta assim omnipresente  Quero deixar desde ja claro que eu  nibilizar, a pregos mais reduzidos, com a colaboragﬁo
nas nossas vidas. Todaagentefala sou dos que acreditam na cloud. solugdes tecnologicas de elevada 2
da cloud, todos os dias nos che- Apesar de todos os receios que a  qualidade. ativa dos IJI‘EStadOI'ES
gam noticias de empresas que es-  inovagdo tecnolégica sempre le- Mas nem tudo sdo rosas neste (e SE['Vi(;OS, na
tdo a migrar os servigos de Tl para  vanta, eu acredito que as propa- mundo da cloud e ha obviamente ul 30 d
a cloud e os eventos de promogdo  gadas virtudes da cloud sao reais. riscos que devem ser ponderados prom ga[;ao €
da cloud estéo por todo o lado. N&o estamos perante um dogma, por guem a pretenda utilizar. guldehnes paI‘a a
Mas sera que verdadeiramente sa-  mas sim face a uma realidade cujas ~ Matérias como a localizagdo geo- contratacio dos
bemos do que trata a cloud, ou €  virtudes tecnolégicas sao compro-  gréfica e protegdo dos dados/infor- ¢ x "
apenas uma f&é? Temos verdadei-  vaveis. magéo, quando armazenados na IMESIMOS SEIVICOS
B achocatus outubro 2016
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prestacdo e até de contratualiza-
a0 destes servigos, os proprios
prestadores de servigos sentiram
a necessidade de criar condigdes
que deem garantias aos seus clien-
tes de que o servigo vai de encon-
tro as suas expectativas e que os
riscos comummente apontados
sejam mitigados.

Para tal contribuiu iguaimente a
atuagdo da Comissdo Europeia,
que tem desenvolvido um trabalho
meritorio no campo da tecnologia
utilizada, promovendo a uniformi-
zagao de standards, mas principal-
mente, e com a colaboragdo ativa
dos prestadores de servigos, na
promulgagao de guidelines para a
contratagdo dos mesmaos servigos
(salientando-se a publicagdo das
“Cloud Service Level Agreement
Standardisation Guidelines”), iden-
tificando as matérias e as possiveis
alternativas a ter em conta quanto
a negociagdo dos niveis de servigo
neste tipo de contratos.

Assim sendo, seja pela iniciativa
dos proprios prestadores, seja pela
atuagdo das entidades regulado-
ras, temos hoje uma consciéncia
e uma visdo mais clara do que se
pode obter destes servigos, dos
riscos envolvidos e da forma de os
minimizar,

E certo que a negociagdo contra-
tual & sempre um ponto delicado e
existem matérias que os prestado-
res de servigos ndo podem alterar
(a possibilidade do servigo ter um
custo reduzido assenta principal-
mente na oferta uniformizada do
mesmo servigo, utilizando a mes-
ma infraestrutura, a um elevado
namero de utilizadores), mas a rea-

lidade demonstra-nos igualmente
que os prestadores tém ja uma ca-
pacidade de adequar os seus ser-
vigos a grande parte dos pedidos
dos clientes. Veeja-se, por exemplo,
a possibilidade que hoje ja existe
na generalidade dos prestadores
de pré estabelecer quais os paises
onde os dados serdo armazena-
dos, resolvendo assim um proble-

“Sabendo

dos elevados
investimentos que
os prestadores

de servigos cloud
fazem em matéria
de seguranca (fisica
e informatica), a
informacao e dados
dos advogados muito
provavelmente
estardo mais seguros
nos grandes data
centers destes
prestadores, do

que num pequeno
servidor debaixo da
secretaria ou na cave
dum escritorio de
advocacia”

ma critico quanto ao cumprimento
da legislagéo nacional em matéria
de privacidade e tratamento de da-
dos pessoais.

Aqui chegados, que dizer quanto a
adopgao dos servigos cloud pelos
advogados? Para aléem da fiabili-
dade do servigo (um prazo judicial
nac se compadece, em regra, com
uma quebra do servigo que me im-
pede de entregar atempadamente
uma pega em tribunal) o proble-
ma anda geralmente em redor da
confidencialidade dos dados. Os
advogados lidam, de facto, com
diversa informagao que deve ser
tratada com a maior seguranga e
na mais estrita confidencialidade.
E essa uma das nossas principais
preocupagbes e cada vez mais os
clientes nos perguntam que me-
didas de seguranga temos nos
nossos sistemas que garantam tal
confidencialidade.

Mas a verdade é que outras enti-
dades com obrigagbes de confi-
dencialidade igualmente exigentes
estao ja a adotar, em escala consi-
deravel, solugdes cloud. Estao nes-
tes casos os bancos, seguradoras,
hospitais e outras entidades que,
para além de obrigagbes legais
especificas quanto ao tratamento
de dados e confidencialidade, tém
entidades reguladoras ativas na fis-
calizagao da sua atividade.

Se estas entidades encontraram
solugdes e negociaram contratos
que lhes permitiram avangar por
esta via, ndo ha razéo para os ad-
vogados nao tirarem igualmente
partido de uma sclugfio tecnologi-
camente avangada que, obviamen-
te, se podera refletir favoravelmen-
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“Seja pela iniciativa
dos proprios
prestadores, seja pela
atuacao das entidades
reguladoras, temos
hoje uma consciéncia
e uma visao mais
clara do que se pode
obter destes servicos,
dos riscos envolvidos
e da forma de os
minimizar

te na qualidade dos servigos que
prestam aos seus clientes. E a ver-
dade é que, sabendo dos elevados
investimentos que os prestadores
de servigos cloud fazem em ma-
téria de seguranga (fisica e infor-
matica), a informagao e dados dos
advogados muito provavelmente
estardo mais seguros nos grandes
data centers destes prestadores,
do que num pequeno servidor de-
baixo da secretéria ou na cave dum
escritorio de advocacia...
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