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COMERCIO ELECTRONICO
Bruxelas obrigada a acelerar
proteccao de d ados de cidadaos
Daniel Acker/ Bloomberg
Bruxelas quer
urgéncia num novo

quadro legal que
protejaa
transferéncia por
empresas de dados
de clientes da Europa
para os Estados
Unidos. Isto, porque
a justica europeia
ilegalizou um acordo
que enquadrava essa
pratica.

JOAO MALTEZ
jmaltez@negocios.pt

O Tribunal de Justiga da Unido
Europeia (TJUE) considerou
invilido um acordo transatlintico

que permite a milhares de empresas

enviarem dados pessoais de clientes
e utilizadores da Unifio Europeia
para os Estados Unidos da América
(EUA). Das firmas que fazem a
hospedagem de sites de outras
empresas, até is gigantes Google,
Amazon ou Facebook, todas tém de
respeitar a decisio. Advogados
especialistas nestadrea do Direito
consideram que a economia di
pode estar em risco. A Comissio
Europeia quer um novo quadro
legial para travar o problema.

A “pedra de togue” para a
decisiio do tribunal europeu foi,
como explica Leonor Chastre,
stcia da Cuatrecasas-Gongalves
1, 0 facto de alegislagiio dos
mpor uma obriga
divulgagio de dados, pe
empresas norte-americanas, a

al

ao de

nadas entidades de
), designadamente
. Para o tribunal, essa

Suspensdio do acordo “Safe Harbour” dificulta o envio por milhares de empresas, da Europa para os Estados Unidos, dos dados pessoals de clientes e utilk de servigos elec

pritica foi considerada excessiva,
por corresponder a “uma
vigilancia m:
indiscriminada”, que prevalece
sobre os acordos que as cmpresas
tenham com as entidades que lhes

transmitem os dados a partir da
Uniio Europeia.

Empresas e entidades que tém
de acatar a decisiio do TJURE. 86 que
isso, diz Ana Fazendeiro, da Abreu

Advogados, acarretavirios desafios,

Desde logo, problemas de ordem
técnica. Basta pensar que as
transferéncias de dados sio, muitas
viezes, feitas de forma automitica,
sendo que atecnologia nao permite
a travagem automatica da mesma.

Além disso, ha problemas de ordem
Juridica. “A partir do momento em
que hia umadecisiio judicial que
wvilido o acordo [em

COr
causal, todas as transferéncias que
forem efectuadas ao seu abrigo siio
ilicitas”, sublinha Ana Fazendeiro.
No caso portugués,
das empresas ficam sujeitos 2

08 responsdveis

aplicagio de coimas ou mesmo a
penas de prisiio.

Jodio Miranda de Sousa,
“managing partner” da Garrigues,
indaum problema
adicional: “Ao estarem inibidas de
sferirem dados pessoais |
deformafluidae
desburocratizada, algumas das

empresas de base digital ja
alertaram parao factode que
podem nao ser capazes de oferecer
novos servigos a cidadaos europeus,
caso essa oferta implique a
transferincia de dados para forado
espago econdmico europew, o que ¢
prejudicial para a economia
europeia”

Mais, como refere Mageda
Coceo, sdcia da VAA, paraas
empr
5 L
transferencias de dados pessoais,
em particular para os I:
Unidos

1s ¢ fundamental que todas

relacionadas com as

wdos

stejam estabilizadas”,

}" T F’ 3 oy i
OIquUET Forque como esta

advogada evidencia,

arealidade

mostra que as empresas
tipicamente recorrem a prestadores
dese
EUA - por exemplo, a hospedagem
de sites de outras firmas - ou estao
inseridas em estruturas
multinacionais que, por uma
questio de gestao eficiente de
recursos, transferem os seus dados
para as ‘casas-mie’ sediadas nos
EUA”,

Sucede que nasequénciada
decisiio de invalidade do referido
acordp, “as empre ivem
actualmente naincerteza quanto
ao0s termos em ue ilt]di.‘l'!'l
transferir dados”, diz ainda Magda
Coeco.

ricos que alojam dados nos
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As transacgoes
economicas entre

os EUA e a UE ndao
podem parar, as
empresas necessitam
de ter garantias de
que podem continuar
a operar em termos
transatlanticos.

LEONOR CHASTRE
Advogada, socia da CGP

As empresas vivem
actualmente na
incerteza quanto aos
termos em que podem
transferir dados para
o0s EUA.

MAGDA COCCO
Advogada, sdcia da vda

4 4

Pelas razdes expostas, David
Silva Ramalho, advogado da
Sérvulo, “amenos que hajaum
novo acordo, € expectivel que a
decisio do Tribunal de Justica
venha a contaminar também os
demais instrumentos juridicos
disponiveis para a transferéncia
de dados e, assim, impligue que
essa transferéncia para os EUA
fique reduzida a casos
residuais”. Em Gltima instincia,
alertaAna Fazendeiro, “a
invalidade do acordo pode por
em perigo a economia
transatlantica. Sobretudo, a
economia digital”, alerta esta
advogada, |

TOME NOTA

0 que podem
fazer as
empresas

Enguanto a Comissdo Europeia nio
estabelece um novo acordo, as
empresas podem recorrer a
contratos tipo que foram criados

e aprovados por Bruxelas.

DE QUE ACORDO SE FALA

E O QUE DECIDIU O
TRIBUNAL EUROPEU?

Em Julho de 2000, tal como recorda o
arvogado Jodo Miranda de Sousa, a
Comissao Europeia decidiu que as
empresas sediadas nos Estados Unidos
da América (EUA) que tivessem assumido
o compromisso de respeitar um conjunto
de principios e pautas de tratamento de
dados pessoais denominados “Safe
Harbor” [porto seguro] estariam
autorizadas a transferir dados pessoais
da Unido Europeia para os EUA. Acontece
que no dia 6 de Outubro de 20150
Tribunal de Justica da Unido Europeia
(com o chamado caso Maximilian
Schrems, nome do cidaddo austriaco que
avangou com o processo) veio afirmar
taxativamente que os ELA “ndo
garantem um nivel adequado de
protecgio de dados pessoais” e que a
arlesdo das empresas norte americanas
aos principios “Safe Harbor" nio é
suficiente para garantir o respeito pelos
principios de privacidade.

QUE ALTER N;\TIVAﬁ

TEM PARA JA

AS EMPRESAS?

A Comissio Europeia quer avancar com a
concretizagio de um novo acordo no
espaco de trés meses, de modo que a
transferéncia de dados seja normalizada.
Até la, tal como evidencia a advogada
Ana Fazendeiro as empresas podem
recorrer a cliusulas contratuais tipo
(modelos para transferéncias que se
efectuem entre responsaveis pelo
tratamento de dados e modelos para
transferéncias que se realizem entre
responsaveis pelo tratamento de dados e
subcontratantes). Estas clausulas foram
aprovadas pela Comissao Europeia e
estio disponiveis no site desta entidade.
Desde que as empresas sigam estes
modelos, as Autoridadles de Protecciio de
Dados autorizam as transferéncias e
certos paises dispensam, inclusivamente,
a autorizagdo das mesmas. Em Portugal
& necessario solicitar autorizacio &
Comissdo Nacional de Proteccio de
Dados.

Novo acordo com FUA
tera de respeitar legislacao
da Unido Kuropeia

Que medidas serd necessario
por em marcha, de modo que
existam garantias de que os
direitos fundamentais dos
cidadios sio respeitados,
quando ocorre uma
transferéncia electranica de
dados entre os paises da
Uniao Europeia (UE) e os
Estados Unidos da América
(EUA)? Para os especialistas
nesta drea do Direito
inquiridos pelo Negdcios, a
luz de uma sentenga
proferida em Outubro pelo
Tribunal de Justiga da Unido
Europeia, 6 havera
legitimidade para um futuro
acordo transatlintico nesta
area, desde que a legislagao
em vigor no espago
comunitario seja respeitada.
Serd necessdrio que os
EUA déem garantias
suficientes & UE de que “no
ambito da respectiva
jurisdigiio serd outorgada aos
titulares de dados pessoais o
mesmo nivel de direitos e
garantias que sio outorgados
por parte da legislagio em
vigor na Uniéo Europeia”,
argumenta Joio Miranda de

Sousa, “managing partner”
da Garrigues. Isto é, adianta
o mesmo advogado, que
“esses titulares de dados
pessoais nio se vejam
expostos a acessos nio
autorizados por parte de
entidades oficiais e de
informagoes”.

Inés Antas de Barros,
advogada da Vieira de
Almeida, diz alias que “a
adopgao de uma solugio
final, consolidada e estivel
quanto a esta temdtica é
essencial para que os
cidadiios tenham confianga
nas organizagoes e na forma
como estas tratam os seus
dados pessoais”.

Encriptar e armazenar

na Europa

Na opinido de Leonor
Chastre, sdcia da
Cuatrecasas-Gongalves
Pereira, as solugdes para este
caso podem ser “encontradas
através da negociacio de um
acordo intergovernamental
que proporeione maiores
garantias aos titulares dos

dados provenientes da UE",

Walfgang von Brauchitsch/Bloomberg

COUR DE JUSTICE
DES COMMUNAUTES

EUROPEENNES

Sentenca obriga a que future acorde com os EUA respeite lels europelas,

Ji o advogado David Silva
Ramalho, da Sérvulo &
Associados, entende que ¢
necessario, desde logo, “um
compromisso politico de
cumprimento de ‘standards’
minimos de protecgio de
dados pessoais por parte dos
EUA”.

Em sua opiniio, esse
compromisso terd de ser
reforgado com a
implementagiio - ou a
permissio de implementagao
-, por parte das empresas
responsaveis pelo
tratamento, “de mecanismos
de autotutela dos dados
IJCSS()HiS urmuzunudna
designadamente com
recurso a encriptagiao
indecifravel inclusivamente
para a entidade que a
fornece”.

Este passo, entende ainda
David Silva Ramalho, deverd
ser seguido do
“armazenamento dos dados
em condigdes téenicas de
maxima seguranca,
preferencialmente em
territdrio europeuw, ainda que
acessivel a partir dos EUA”. m

66

E necessdrio,

desde logo, um
compromisso politico
de cumprimento de
‘standards’ minimos
de protecgio de dados
pessoais por parte
dos EUA.

DAVID SILVA RAMALHO
Advogado da Sérvulo
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