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CIBERSEGURANCA

REGIME JURIDICO DA CIBERSEGURANCA EM PORTUGAL — PROPOSTA DE LEI

Foi publicada, no dia 27 de marc¢o de 2018, a Proposta de Lei n.2 119/XIll que transpde a Diretiva (UE) 2016/1148, do
Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa as medidas destinadas a garantir um elevado nivel

comum de seguranca das redes e dos sistemas de informagdo em toda a Unido (“Proposta de Lei”).

Esta Proposta de Lei é aplicavel: (i) a Administragdo Publica (incluindo a empresas publicas); (ii) aos operadores de
infraestruturas criticas; (iii) aos operadores de servigos essenciais; (iv) aos prestadores de servigos digitais sob a
jurisdi¢do nacional (incluindo os servigos de mercado em linha — “online marketplaces”, de motor de pesquisa e de
computagdo em nuvem — “cloud computing”); e (v) a quaisquer entidades que utilizam redes e sistemas de

informacao.

Os operadores de servigos essenciais serao identificados pelo Centro Nacional de Cibersegurancga até 9 de novembro
de 2018, tendo por base a lista de sectores e subsectores elencados no anexo ao diploma e que abrange, entre
outros, os seguintes sectores: bancdrio (instituicbes de crédito); energia (eletricidade, petrdleo e gas); fornecimento e
distribuicdo de 4gua potavel; infraestruturas digitais; infraestruturas do mercado financeiro; saude (instalagées de
prestagdo de cuidados de saude); transportes (aéreo, ferrovidrio, maritimo e por vias navegaveis interiores e

rodoviario).

Esta Proposta de Lei estabelece: (i) a necessidade de uma Estratégia Nacional de Seguranca do Ciberespago a aprovar,
por resolugao do Conselho de Ministros e (ii) define a estrutura de “governanga” da segurancga do ciberespaco. Esta
estrutura é composta pelo: Conselho Superior de Seguranga do Ciberespaco (6rgdo especifico de consulta do
Primeiro-Ministro para assuntos relativos a seguranca do ciberespago), Centro Nacional de Ciberseguranga
(Autoridade Nacional de Ciberseguranga) e “CERT.PT” (equipa de resposta a incidentes de seguranga informatica

nacional, funcionando no Centro Nacional de Ciberseguranca).
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Esta informagdo é de distribuicdo reservada e ndo deve ser entendida como qualquer forma de publicidade, pelo que se encontra vedada a sua cdpia ou circulagdo. A informagdo proporcionada e as opinides expressas sdo de carater geral,
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uma das jurisdigdes.
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Adicionalmente, a Proposta de Lei determina que algumas entidades tenham de observar (i) determinados
requisitos de seguranga nas suas redes e sistemas de informagdo e (ii) notificar eventuais incidentes ao Centro
Nacional de Ciberseguranca (define-se “incidente” como um evento que tem um efeito adverso real na seguranca

das redes e dos sistemas de informagdo).

Prevé-se ainda a possibilidade de notificagdo voluntaria de incidentes por parte das entidades ndo abrangidas

pela obrigacao legal.

Os requisitos de seguranca e de notificagdo de incidentes serdo detalhados, posteriormente, em legislagao

especifica.

Fiscalizagdo e coimas

As competéncias de fiscalizacao e de aplicagao das sang¢des previstas na lei ficam a cargo do Centro Nacional de
Cibersegurancga. As infracOes a lei podem determinar a aplicagdo de multas que variam, no caso das pessoas
coletivas, entre € 2500 e € 5000, no caso de infragdes muito graves, ou € 500 e € 1000, no caso de infragdes

graves.

A negligéncia sera também punivel, sendo nesse caso os limites minimos e maximos das coimas reduzidos a

metade.

Préximos passos

A Proposta de Lei seguiu no dia 28 de margo para a Comissdo de Assuntos Constitucionais, Direitos, Liberdades e

Garantias e sera, brevemente, discutida em Plendrio, sendo importante acompanhar os seus desenvolvimentos.
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