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31 de janeiro de 2017

PRIVACIDADE, PROTECAO DE DADOS & CIBERSEGURANCA

CNPD APROVA 10 MEDIDAS DE PREPARACAO PARA A APLICACAO DO REGULAMENTO EUROPEU SOBRE A
PROTECAO DE DADOS

A Comissdo Nacional de Prote¢do de Dados (“CNPD”) publicou, no passado dia 28 de Janeiro, um documento no qual
estabelece 10 medidas para as organizagGes se prepararem para a aplicagdo do novo Regulamento Geral sobre a
Protecdo de Dados (“RGPD”).

Uma vez que o RGPD sera diretamente aplicavel a partir de 25 de maio de 2018, a CNPD salienta que as entidades

publicas e privadas deverdo, desde ja, implementar medidas e procedimentos internos para assegurar, até aquela data,

o cumprimento das novas regras e obriga¢des.

A CNPD destaca 10 principais areas de atuagdo, avangando com algumas a¢Ges a adotar pelas organizagdes,

destacando-se as seguintes:

1. Informagdo aos titulares dos dados: atentas as novas regras do RGPD, todos os impressos, politicas de privacidade
e demais textos informativos utilizados deverdo ser revistos e reformulados de forma a incluir a informacgao
adicional exigida pelo RGPD;

2. Exercicio dos direitos dos titulares dos dados: as organizacBes deverdo rever os procedimentos internos de
resposta aos titulares dos dados, incluindo para efeitos do exercicio dos novos direitos (desde logo, os direitos a
portabilidade e ao esquecimento), por forma a garantir o cumprimento dos prazos e formalidades previstos no
RGPD;

3. Consentimento dos titulares dos dados: as organizacGes deverdo verificar a forma, as circunstancias e os termos
em que foi obtido o consentimento dos titulares dos dados e, caso ndo cumpram as novas exigéncias do RGPD,
deverdo obter novo consentimento;

4. Dados sensiveis: importa avaliar as categorias de dados pessoais tratados, de forma a identificar o eventual
tratamento de dados sensiveis (categorias especiais de dados, nos termos do RGPD) e, assim, determinar os
requisitos aplicaveis;

5. Documentagdo e registo de atividades de tratamento: as atividades relacionadas com o tratamento de dados
pessoais devem ser documentadas, quer através da criacdo de um registo das atividades de tratamento de dados,
quer através da implementacdo de outros procedimentos internos. Esta medida é essencial para que tanto as

entidades responsdaveis como as subcontratantes demonstrem o cumprimento do RGPD;



6. Contratos de subcontratagdo: os contratos celebrados com os subcontratantes deverdo ser revistos, de forma a
incluir um vasto conjunto de informages obrigatdérias ao abrigo do RGPD. Por sua vez, e em caso de
subcontratagdo pelos subcontratantes, estes deverdo ndo so verificar os contratos celebrados, mas também
confirmar que a sub-subcontratagdo foi autorizada pelos responsaveis pelo tratamento;

7. Encarregado de prote¢ao de dados: para os casos em que o RGPD impde a nomeagdo de um encarregado de
protecdo de dados (Data Privacy Officer), as organiza¢Ges devem, com antecedéncia, assegurar a existéncia desta
figura, considerando o seu papel fulcral durante o periodo de implementagao do RGPD. Mesmo nos casos em que
esta nomeacgdo ndo é obrigatdria, a CNPD realga as suas vantagens para efeitos de garantir o cumprimento das
obrigacGes do RGPD;

8. Medidas técnicas e organizativas de segurang¢a do tratamento: as organiza¢des deverdo rever todas as politicas,
praticas e medidas internas para confirmar um nivel de seguranca do tratamento adequado. As organizagdes
deverdo ainda implementar as medidas que se revelem necessarias para assegurar e poder comprovar o
cumprimento do RGPD;

9. Protegdo de dados desde a conceg¢do e avaliagdo de impacto: importa avaliar o tipo de tratamentos de dados
pessoais projetados, pelas organizagdes, para o futuro préximo, de modo a analisar a sua natureza e contexto,
assim como os potenciais riscos para os titulares dos dados. Desta forma, as organizagGes garantem a aplicacdo
dos principios da prote¢do de dados desde a concegdo e por defeito, conforme previsto no RGPD;

10. Notificagdo de violagdes de seguranga: as organiza¢des deverdo adotar e implementar procedimentos internos de
notificacdo de violagdes de seguranca que envolvam dados pessoais. Estes procedimentos devem incluir regras e
processos aplicaveis a detecdo, identificagcdo e investigagdo das circunstancias da violagdo, medidas mitigadoras,
fluxos de informagdo entre responsavel e subcontratante, envolvimento do encarregado de prote¢do de dados e,

quando aplicavel, notificagdo a CNPD e aos titulares dos dados.

As organizagBes que ainda ndo iniciaram o processo de implementacdo do RGPD devem, o mais brevemente possivel,
rever e adaptar os seus procedimentos internos em matéria de protecdo de dados pessoais, de forma a assegurar o
cumprimento do RGPD até 25 de maio de 2018.

A CNPD continuard a divulgar orientagbes sobre o RGPD com vista a assegurar uma aplicacdo uniforme pelas

organizagoes.

Este documento pode ser consultado em:

* https://www.cnpd.pt/bin/rgpd/10 Medidas para preparar RGPD CNPD.pdf

www.vda.pt

Esta informag&o é de distribui¢do reservada e ndo deve ser entendida como qualquer forma de publicidade, pelo que se encontra vedada a sua cdpia ou circulagdo. A informagdo proporcionada e as opinides expressas sdo de carater geral,
n3o substituindo o recurso a aconselhamento juridico adequado para a resolugdo de casos concretos.

VdA Legal Partners é uma rede internacional de prestagdo de servigos juridicos que integra advogados autorizados a exercer advocacia nas jurisdi¢des envolvidas, em conformidade com as regras legais e deontoldgicas aplicaveis em cada
uma das jurisdigdes.

This is a limited distribution and should not be considered to constitute any kind of advertising. The reproduction or circulation thereof is prohibited. All information contained herein and all opinions expressed are of a general nature and
are not intended to substitute recourse to expert legal advice for the resolution of real cases.

VdA Legal Partners is an international legal network comprising attorneys admitted in all the jurisdictions covered in accordance with the legal and statutory provisions applicable in each jurisdiction.
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