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PRIVACIDADE, PROTECAO DE DADOS & CIBERSEGURANGCA
ORIENTACOES DO GRUPO DE TRABALHO DO ARTIGO 29 SOBRE O REGULAMENTO GERAL SOBRE A
PROTECAO DE DADOS

De forma a esclarecer algumas das novas obrigacdes previstas no Regulamento Geral sobre a Prote¢do de Dados

(“RGPD”) aplicavel a partir de 25 de maio de 2018, o Grupo de Trabalho do Artigo 29.2 (“GT29”) - érgdo europeu

independente com fungdes consultivas em matéria de protegdo de dados - emitiu recentemente Orientacdes sobre as

AvaliacGes de Impacto sobre a Protecdo de Dados (Data Protection Impact Assessment — “DPIAs”), que estardo em

consulta publica até 23 de maio de 2017.

Quando é obrigatodria a realizagdo de um DPIA?

O RGPD prevé que o DPIA (avaliacdo de impacto sobre a prote¢do de dados) deve ser realizado quando o tratamento
de dados “for suscetivel de implicar um elevado risco para os direitos e liberdades das pessoas singulares”. O RGPD
estabelece uma lista de situagées em que o DPIA é obrigatdrio, esclarecendo, porém, que tal lista é meramente
exemplificativa e que, em caso de duvida, as entidades responsaveis devem realizar o DPIA. O GT29 avanga ainda com
alguns fatores que levam a necessidade de realizacdo de um DPIA, tais como o tratamento de dados de titulares
considerados vulneraveis (menores e trabalhadores), a existéncia de transferéncias diarias de dados para fora da Unido

Europeia, entre outros.

Caso o responsavel conclua que ndo é necessario realizar um DPIA, devera documentar tal analise e conclusao.

Quando e como deve ser realizado o DPIA?

O DPIA, da responsabilidade da entidade responsavel (que pode ser coadjuvada por terceiros), deve ser realizado com a
antecedéncia necessaria para ser possivel acautelar e implementar as recomendagdes nele previstas. O GT29
recomenda que os DPIAs sejam revistos a cada trés anos, exceto nas situagdes em que o tratamento seja objeto de

alteragdes, caso em que a reavaliacdo deve ser efetuada em momento prévio a introdugao de tais alteragdes.
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Esta informag&o é de distribuicdo reservada e ndo deve ser entendida como qualquer forma de publicidade, pelo que se encontra vedada a sua cdpia ou circulagdo. A informagdo proporcionada e as opinides expressas sdo de carater geral,
n3o substituindo o recurso a aconselhamento juridico adequado para a resolugdo de casos concretos.

VdA Legal Partners é uma rede internacional de prestagdo de servigos juridicos que integra advogados autorizados a exercer advocacia nas jurisdi¢des envolvidas, em conformidade com as regras legais e deontoldgicas aplicaveis em cada
uma das jurisdigdes.

This is a limited distribution and should not be considered to constitute any kind of advertising. The reproduction or circulation thereof is prohibited. All information contained herein and all opinions expressed are of a general nature and
are not intended to substitute recourse to expert legal advice for the resolution of real cases.

VdA Legal Partners is an international legal network comprising attorneys admitted in all the jurisdictions covered in accordance with the legal and statutory provisions applicable in each jurisdiction.
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Quais os tratamentos abrangidos?
O GT29 esclarece que apenas estdo sujeitos a obrigacdo de realizagdo de um DPIA os tratamentos de dados iniciados
apds 25 de maio de 2018. Relativamente aos tratamentos iniciados em data anterior, serd obrigatdrio caso sejam

inseridas alteragdes ao tratamento dos dados apds a aplicagdo do RGPD.

Quando ha lugar a consulta prévia?
O RGPD prevé a obrigacdo de consulta prévia a Autoridade de Controlo (CNPD) quando o tratamento resultaria num
elevado risco na auséncia das medidas tomadas pelo responsdvel para atenuar tal risco. O GT29 esclarece que a lei

nacional pode prever outras situagdes em que a consulta é obrigatdria, ainda que tal elevado risco ndo exista.

O GT29 aprovou ainda, e depois de um periodo de consulta publica, as versdes finais das orientagdes relativas a

nomeagdo de um Data Protection Officer (DPO), em portugués o “Encarregado de Protecdo de Dados”, ao direito a

portabilidade dos dados pessoais (i.e. o direito que garante ao titular dos dados a possibilidade, verificadas certas

condi¢Ges, de receber os dados pessoais que lhe digam respeito e que tenha fornecido a um responsavel pelo
tratamento, assim como o direito de transmitir esses dados a outro responsavel pelo tratamento) e a identificagdo da

autoridade de controlo principal.

Sao introduzidas, nas versdes finais das orientagdes, algumas alteragdes das quais destacamos as seguintes:
1. ORIENTAGOES SOBRE A NOMEACAO DE UM DPO:

= A nomeagdo do DPO, quer seja obrigatéria quer seja voluntaria, é efetuada para todas as atividades de
tratamento de dados levadas a cabo pelo responsavel pelo tratamento ou pela entidade subcontratante;

. E recomendado que o DPO esteja localizado na Unido Europeia, ainda que o responsavel pelo tratamento ou a
entidade subcontratante ndo o estejam;

= Ainda que o DPO esteja vinculado a obrigacbes de segredo e confidencialidade, poderd sempre solicitar
orientagGes sobre os tratamentos de dados levados a cabo pelos responsaveis, as autoridades de controlo;

. Numa organizagdo apenas podera existir um DPO, ainda que possa ser suportado por uma equipa;

. Senior Managers, tais como o Diretor de Recursos Humanos, de Marketing ou de IT ndo podem exercer fungdes
de DPO.

2. ORIENTAGOES SOBRE O DIREITO A PORTABILIDADE DOS DADOS:

. Perante um pedido de portabilidade, os responsaveis pelo tratamento que recebam tal pedido ndo sdo
responsaveis pelo tratamento de dados ulterior efetuado pelo titular dos dados ou pela organizagdo que os
receba;

=  As entidades subcontratantes devem prestar auxilio aos responsaveis pelo tratamento na resposta a um pedido
de portabilidade de dados;

=  As organizagles que recebam os dados pessoais ndo estdo obrigadas a aceitar e a tratar os dados pessoais
recebidos, na sequéncia de um pedido de portabilidade de dados pessoais;

. Os dados relativos a atividade dos titulares dos dados (tais como, logs e histérico de pesquisa) estdo abrangidos
pelo direito a portabilidade dos dados pessoais;

. Os responsaveis pelo tratamento devem explorar duas formas complementares de assegurar a portabilidade dos

dados: (i) transmissdo direta dos dados e (ii) utilizagdo de uma ferramenta automatica de extracdo dos dados. A

escolha deve ser feita caso a caso.
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3. ORIENTACOES SOBRE A AUTORIDADE DE CONTROLO PRINCIPAL:

. No caso de corresponsabilidade de entidades localizadas em diferentes Estados Membros, os responsdveis pelo
tratamento devem determinar, de forma transparente, as respetivas responsabilidades e, de forma a beneficiar
do mecanismo de balcdo Unico (“one stop shop”), identificar o estabelecimento que tem o poder de determinar

os termos do tratamento de dados;

. O mecanismo de balcdo Unico pode ainda beneficiar entidades subcontratantes que tenham estabelecimentos

em diferentes Estados Membros;

. Sem prejuizo do ponto anterior, quando, na mesma operac¢dao de tratamento, estejam envolvidos diferentes
responsaveis pelo tratamento e entidades subcontratantes localizadas em diferentes Estados Membros, a
Autoridade de Controlo principal serd a autoridade onde estd localizado o estabelecimento principal do
responsavel pelo tratamento, o que significa que a entidade subcontratante podera ter que lidar com diferentes

autoridades de controlo.
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