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Ontem, dia 25 de Janeiro de 2012, a Comissao Europeia publicou a versao final da proposta de Pacote Legislativo de
Protecgdo de Dados Pessoais, que inclui o Regulamento de Proteccao de Dados Pessoais (“Regulamento”), que alterara a
Directiva 95/46/CE. O Regulamento entrard, agora, em processo legislativo, sendo expectivel que leve dois anos a ser
concluido.

O Pacote Legislativo de Protecgao de Dados Pessoais inclui ainda uma Directiva relativa ao tratamento de dados para efeitos
de justica criminal, assim como uma Comunicagao e Relatério relativos a cooperagao judicial e policial.

Destaca-se, do Pacote Legislativo de Proteccao de Dados, Pessoais o Regulamento, visto consagrar uma alteragdo profunda
as regras de protec¢ao de dados ainda vigentes, de entre as quais se destacam as seguintes:

* Maior responsabilizagdo do responsavel pelo tratamento e aplicagio, as entidades subcontratadas, de muitas
das obrigagdes que sdo actualmente apenas impostas aos responsaveis pelo tratamento de dados

O Regulamento estabelece, em relacio a alguns aspectos, uma equiparacido entre o responsavel e o subcontratado,
prevendo um conjunto de obrigacoes que sdo aplicaveis a ambos.

Seguindo uma légica de maior responsabilizacio, o Regulamento inclui uma descricio detalhada das obrigacdes do
responsavel em assegurar o cumprimento do Regulamento, através, nomeadamente, da adopg¢ao de politicas internas e
de mecanismos para assegurar tal cumprimento. O Regulamento vai mais longe e consagra, explicitamente, o principio
da privacy by design, prevendo, em particular, a obrigacdo do responsavel levar a cabo um privacy impact asssessment
previamente a uma operacao de tratamento de dados considerada de risco.

O Regulamento clarifica a posi¢ao do subcontratado, adicionando alguns elementos novos, como sendo o facto de, se o
subcontratado tratar dados para além das instrucdes do responsavel, passard a ser considerado um co-responsavel.

O responsavel e o subcontratado passam a estar obrigados a manter toda a documentacdo relativa ao tratamento de
dados pessoais, devendo, quando solicitado, cooperar com as autoridades nacionais de protec¢ao de dados.

* Adopgio do consentimento explicito (Opt-in) como regra

O Regulamento clarifica as condi¢oes em que o consentimento é considerado valido e, como tal, fundamento legal para
o tratamento de dados. Em particular, estabelece-se que cabe ao responsavel obter e demonstrar que o titular deu o seu
consentimento (livre, expresso e explicito) e que, caso o consentimento seja dado por escrito, este devera estar
devidamente destacado dos outros aspectos regulados no documento.
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Reforgo das obrigagdes de informagio aos titulares dos dados

O Regulamento introduz a obrigacio dos responsaveis de disponibilizarem informacdo transparente e facilmente
acessivel ao titular dos dados, consagrando-se o direito de informacdo dos titulares em relacdo aos destinatarios dos
dados - quer estes destinatarios sejam co-responsaveis, terceiros ou subcontratados.

Quanto a0 conteudo da informacio, para além da informacio ja prevista na Directiva 95/46/CE, o responsavel devera
passar a prestar informacao adicional, como sendo o prazo de conservacido dos dados e o direito de apresentagiao de
reclamacdes.

Implementagio do “direito ao esquecimento” (the right to be forgotten)

O Regulamento introduz um novo direito — o direito ao esquecimento - estabelecendo que, perante um pedido de
eliminacdo de dados, o responsavel devera adoptar mecanismos que assegurem que todos os dados foram efectivamente
eliminados.

Em particular, e quando o responsavel tenha, de alguma forma, tornado , os dados publicos ou comunicado tais dados a
terceiros, deverd eliminar os links e copias de tais dados, assegurando que o mesmo é efectuado pelos terceiros a quem
comunicou os dados.

Obrigagao de notificagio de data breaches

O Regulamento da um enfoque especial ao tema da seguranca, prevendo uma responsabilidade conjunta do responsavel
e subcontratado em adoptar as medidas de seguranca necessarias para proteger os dados contra acessos indevidos.

Consagra-se a obrigacdo de notificacdo de data breaches (violagoes de dados pessoais), prevendo-se, em termos gerais, que
a notificacao deve ser remetida a autoridade nacional de protec¢ao de dados no prazo maximo de 24 horas, devendo

conter informagao sobre o tipo de incidente, consequéncias, medidas adoptadas e contactos.

Caso o incidente possa afectar negativamente a privacidade do titular dos dados, o responsavel devera também notificar
os titulares dos dados da ocorréncia de tal incidente.

Obrigagao de nomeagio de um Data Protection Officer
Os responsaveis e subcontratados passam a estar obrigados a nomear um data privacy officer quando o tratamento de

dados seja efectuado (i) por uma autoridade ou organismo publicos; (i) por uma empresa com 250 ou mais
trabalhadores; ou (iii) por uma empresa cuja actividade principal consista no tratamento de dados pessoais.

O Regulamento estabelece as fungdes minimas do data privacy officer. A saber (a titulo exemplificativo):

(i) informar e aconselhar o (iv) assegurar que o responsivel/subcontratado
responsavel/subcontratado relativamente as suas mantém a  documentagdo  requerida  pelo
responsabilidades; Regulamento;

(i) monitorizar a implementagdo e aplicacio de  (v) . monitorizar e acompanhar as notificagoes de
politicas internas; data breaches,

(iii)  monitorizar a implementacdo e aplicacio do  (vi)  monitorizar a performance dos data protection
Regulamento; impact assessments.
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* Data protection impact assessment e autorizagao prévia

Quanto as formalidades de notificacdo, o Regulamento simplifica bastante os procedimentos, limitando a obrigacao de
consulta e obtencdo de autorizacdo prévia a situagOes especificas.

A este respeito refira-se que o Regulamento introduz a obrigacao dos responsaveis e subcontratados levarem a cabo uma
avaliacdo do impacto ao nivel da protecgio de dados, previamente a qualquer operacio de tratamento de dados
considerada de risco. Serdo, entre outras, consideradas de risco as opera¢oes que envolvam o tratamento de dados de
saude ou dados genéticos.

* Reconhecimento das Binding Corporate Rules

Uma das grandes alteragbes em matéria de transferéncias internacionais de dados é o reconhecimento expresso das
Binding Corporate Rules (regras de proteccao de dados pessoais acordadas e vinculativas no seio de um grupo empresarial)
como fundamento para a transferéncia de dados para paises terceiros.

Estabelece-se ainda a possibilidade de celebra¢io de contratos (que nao as standard contractual clanses aprovadas pela
Comissao Europeia), estando, no entanto e em tal caso, a transferéncia sujeita a autorizacdo prévia da autoridade
nacional de protec¢iao de dados.

* Aumento dos valores das coimas
O Regulamento prevé um conjunto de sangdes aplicaveis em caso de ndo cumprimento das suas disposicoes,

estabelecendo a possibilidade de aplicagao de coimas até 1 000 000 € ou, em caso de pessoas colectivas, até a0 montante
correspondente a 2% do volume anual de negocios a nivel mundial.

E inegavel o acentuado impacto que o novo Regulamento de Protecgio de Dados Pessoais tera - quando entrar em vigor -
na organizacio das empresas, levando a que as mesmas tenham que, necessariamente, alterar os seus procedimentos
internos em matéria de privacy compliance.
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